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Р е ф е р а т
Введение: статья посвящена поиску действительных альтернатив лишению свободы  – 

наказанию, которое остается основой всей системы установления и реализации уголовной 
ответственности. Процессы цифровой трансформации общества оказывают значительное 
влияние на особенности реализации прав, свобод и законных интересов личности, а также 
формируют новые «цифровые права» каждого человека. Поэтому нельзя исключать, что в 
обществе цифровой трансформации физическое ограничение в пространстве будет не так 
болезненно восприниматься преступником, как лишение или ограничение возможности до-
ступа к сетевым ресурсам, посредством которых будет осуществляться реализация подавля-
ющего большинства прав и законных интересов, возможности выполнения работ или оказа-
ния услуг в дистанционном режиме. Методы: сравнительно-правовой, эмпирические методы 
описания, интерпретации; теоретические методы формальной и диалектической логики; 
частнонаучные методы контент-анализа и толкования правовых норм. Результаты: анализ по-
зволяет сделать вывод, что уже сейчас для человека в возрасте до 25 лет информационно-
телекоммуникационные средства и технологии играют весьма важную роль во всех без ис-
ключения сферах жизнедеятельности. Даже ограничение времени пользования указанными 
средствами воспринимается участниками эксперимента крайне болезненно. Целью данной 
работы является оценка значимости информационно-коммуникационных технологий, интер-
нет-ресурсов и иных средств цифровой коммуникации. Выводы: отмечается перспективность 
поиска альтернативы физической изоляции осужденного от общества в области лишения/
ограничения доступа к информационно-телекоммуникационным средствам связи, цифро-
вым сервисам и иным цифровым ресурсам обеспечения реализации прав, свобод и законных 
интересов личности. 

К л ю ч е в ы е  с л о в а :  гуманизация уголовного законодательства; альтернативы лише-
нию свободы; цифровая трансформация общества; цифровые средства реализации прав, 
свобод и законных интересов; сферы жизнедеятельности человека; социальный экспери-
мент; модель цифрового наказания.

5.1.4. Уголовно-правовые науки.
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Вот уже более 15 лет в Российской Федерации 
реализуется политика гуманизации уголовного за-
конодательства. Действующий УК РФ на момент 
вступления в силу отличался от УК РСФСР 1961 г. по-
вышенной степенью карательного воздействия, что 
проявлялось во многих аспектах криминализации 
и пенализации. Но уже к началу ХХI  в. должностные 
лица высших органов государственной власти стали 
делать публичные заявления об ошибочности стрем-
ления решить проблему предупреждения преступ-
ности путем повышения строгости мер уголовной 
ответственности [1]. Более того, ужесточение на-
казания создавало условия для возникновения диа-

метрально противоположных результатов уголовно-
правового реагирования. Лицо, которое в течение 
длительного времени подвергалось изоляции от об-
щества на различных стадиях производства по уго-
ловному делу, приобретало устойчивые асоциальные 
поведенческие установки. Это способствовало со-
вершению новых преступлений, что фиксировалось 
положительной динамикой показателей рецидивной 
и профессиональной преступности в стране [2, с. 94–
95; 3, с. 17–22]. 

Развитие информационных технологий коренным 
образом меняет жизнь человека, общества и государ-
ства. Внедрение в повседневную жизнь новых техно-

Original article 

Theoretical Justification for Conducting Research on the Issue  
of Restrictions on Mobile Communications and Other Means  

of Communication as an Alternative to Imprisonment 

VALERII F. LAPSHIN 
Ugra State University, Khanty-Mansiysk, Russia, v_lapshin@ugrasu.ru, https://
orcid.org/0000-0001-8549-6305 

SERGEI A. KHOKHRIN 
Ugra State University, Khanty-Mansiysk, Russia, s_hohrin@ugrasu.ru, https://
orcid.org/0000-0002-0900-1195 

A b s t r a c t
Introduction: the article is devoted to the search for valid alternatives to imprisonment – 

punishment, which remains the basis of the entire system of establishing and implementing criminal 
liability. The processes of digital transformation of society have a significant impact on the specifics 
of the realization of individual rights, freedoms and legitimate interests, as well as form new “digital 
rights” for each person. Therefore, it cannot be ruled out that in the society of digital transformation, 
physical restriction in space will not be so painfully perceived by a criminal as the deprivation or 
restriction of access to network resources, through which the vast majority of rights and legitimate 
interests, the ability to perform work or provide services remotely, will be realized. Methods: 
comparative legal, empirical methods of description, interpretation; theoretical methods of formal 
and dialectical logic; private scientific methods of content analysis and interpretation of legal norms. 
Results: the analysis shows that information and telecommunication tools and technologies are 
already playing a very important role in all spheres of life for people under the age of 25. Even the 
limitation of the time of using these funds is perceived by the experiment participants as extremely 
painful. The purpose of this work is to assess the importance of information and communication 
technologies, Internet resources and other means of digital communication. An experimental study 
of their importance in the complex spheres of human daily life is conducted. On this basis, it can be 
pointed out that it is promising to find an alternative to the physical isolation of a convicted person 
from society in the field of deprivation/restriction of access to information and telecommunication 
means of communication, digital services and other digital resources to ensure realization of the 
individual rights, freedoms and legitimate interests. Conclusions: it is promising to find an alternative 
to the physical isolation of a convicted person from society in the field of deprivation/restriction of 
access to information and telecommunication means of communication, digital services and other 
digital resources to ensure realization of the personal rights, freedoms and legitimate interests. 

K e y w o r d s : humanization of criminal legislation; alternatives to imprisonment; digital 
transformation of society; digital means to ensure realization of the rights, freedoms and legitimate 
interests; spheres of human activity; social experiment; model of digital punishment. 

5.1.4. Criminal law sciences.

F o r  c i t a t i o n :  Lapshin V.F., Khokhrin S.A. Theoretical justification for conducting re-
search on the issue of restrictions on mobile communications and other means of communica-
tion as an alternative to imprisonment. Penitentiary Science, 2025, vol. 19, no. 3 (71), pp. 270–277.  
doi 10.46741/2686-9764.2025.71.3.005.



272

П Е Н И Т Е Н Ц И А Р Н А Я  Н А У К А

логий может оказывать значительное влияние как на 
формирование отдельных привычек личности, так и 
на трансформацию социальной среды в целом. В на-
стоящее время информационно-телекоммуникаци-
онные сети стали без преувеличения частью жизни 
большинства людей. Без информационных ресурсов, 
равно как и средств их создания, обработки и пере-
дачи, уже не мыслим ни один производственный про-
цесс. 

Использование современных электронных техни-
чески сложных устройств оказывает влияние на обе-
спечение безопасности государства и, в частности, 
на предупреждение преступлений, реализацию раз-
личных видов наказаний. Формируются новые объек-
ты уголовно-правовой охраны, происходит активное 
внедрение альтернативных видов наказаний. Все это 
реализуется на фоне неоднократных публикаций, 
формирующих политический курс, направленный на 
гуманизацию системы наказаний в Российской Фе-
дерации. 

Анализ источников, описывающих проблемати-
ку системы уголовных наказаний, предусмотренных 
действующим УК  РФ, позволяет сделать вывод, что 
обоснованное применение мер, ограничивающих 
права и свободы человека и гражданина, является 
одним из средств борьбы с преступностью. Так, в ра-
боте А. Н. Павлухина отмечается, что формирование 
сбалансированной системы наказаний, и условий их 
исполнения позволяет государству, в целом, эффек-
тивно выстраивать меры предупреждения престу-
плений [4]. 

Активное применение судами наказаний, не свя-
занных с изоляцией, позволило значительно со-
кратить число лиц, находящихся в пенитенциарных 
учреждениях. При этом, рассматривая группу осуж-
денных к альтернативным видам наказания по видам, 
отметим, что на основании официально опублико-
ванных данных Судебного департамента при Верхов-
ном Суде Российской Федерации за 2011–2024 год 
удельный вес осужденных к альтернативным лише-
нию свободы наказаниям, несмотря на различную 
динамику показателей, не меняется на протяжении 
десятилетия. При этом количество осужденных, ко-
торым назначено наказание в виде лишения права 
занимать определенные должности или заниматься 
определенной деятельностью, не превышает 0,5  % 
от общего числа альтернативных наказаний [5]. Ста-
тистические данные позволяют провести дискуссию 
о своей объективности и менять значение основных 
криминологических показателей. Например, по мне-
нию Городнянской В. В., уровень преступности – это 
величина относительная (выражаемая в процентах, 
промилле, коэффициентах) [6, с. 31–32]. 

Высказанное мнение подтверждается офици-
альной позицией правоохранительных и судебных 
органов, отмечающих снижение показателей, за-
регистрированных на территории Российской Фе-
дерации преступлений. Как отмечается в докладе 
Председателя Верховного Суда Российской Федера-
ции И.  Л.  Подносовой, в 2024  г. 29  % лиц осуждены 
к реальному лишению свободы, а в отношении 71 % 
назначены альтернативные наказания, не связанные 

с реальным лишением свободы, либо применены по-
ложения об освобождении от наказания [7]. 

В юридической литературе существует мнение, 
что система наказаний по существу определяет со-
циальную эффективность уголовно-правовой по-
литики любого государства [8]. Однако необходимо 
отметить, что независимо от вида назначаемого на-
казания, разнообразие видов наказаний не способ-
ствует снижению рецидива осужденных [9]. 

В соответствии со ст. 7 УК РФ наказания должны 
основываться на принципе гуманизма. При этом они 
не должны причинять физические страдания или уни-
жать преступника. Заслуживает внимание мнение, 
высказанное в работах ряда ученых, которые, рас-
сматривая систему и виды наказаний, отмечали важ-
ность группы наказаний, оказывающих морально-
психологическое воздействие на осужденного [10]. В 
указанную группу принято относить только один вид 
наказания  – лишение специального, воинского или 
почетного звания, классного чина и государствен-
ных наград. Наказание носит «позорящий» характер, 
имеет морально-психологическое воздействие. 

Отмеченное наказание применяется только в от-
ношении определенной категории виновных, в от-
ношении обычного человека не предусмотрено. В 
качестве исключения отметим такие наказания, ука-
занные в ст. 21 УК РСФСР 1960 г., как общественное 
порицание и возложение обязанности загладить при-
чиненный вред, носившие воспитательный и пред-
упредительный характер. Если в отношении перво-
го мы согласны с мнением А.  В.  Наумова о том, что 
данный вид наказания нарушает права и свободы 
человека [11], то в отношении обязанности загла-
дить причиненный вред мы поддерживаем позицию 
А. В. Зубковой о том, что данный вид наказания мог 
бы сыграть важную роль в условиях рыночной эконо-
мики [12].

В условиях глобализации наказание, относящее-
ся к группе морально-психологических, должно воз-
действовать таким образом, чтобы виновный мог 
осознать противоправность действий и исправить 
свое поведение, одновременно с учетом нараста-
ющих условий цифровизации повседневной жизни. 
Как отмечает А. Н. Сухов, когда процессы цифровиза-
ции активно внедряются во все сферы деятельности 
человека, происходит смена сознания и социальных 
ценностей человека [13]. Следовательно, наказание, 
носящее воспитательный или предупредительный 
характер, должно соответствовать процессам глоба-
лизации. 

Например, в рамках реализации карательной 
функции государства с учетом цифровых технологий 
происходит активное применение электронных брас-
летов, систем охранного телевидения, создание и 
использование различных баз данных, что позволяет 
существенно ограничить права и свободы виновного.

Несмотря на активное внедрение цифровых тех-
нологий в уголовную и уголовно-исполнительную 
политику государства, научных исследований по 
данной тематике недостаточно. Как отмечал А. Н. Са-
венков, «многие исследователи открыто заявляют о 
недостаточности (несовершенстве) использования 
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цифровизации в сфере действия уголовного законо-
дательства, российское профессиональное сообще-
ство продолжает оставаться безучастным к вопросу 
активизации его развития и де-факто игнорирует те 
благотворные последствия, которые появились бла-
годаря последним возможностям его применения 
на практике» [14]. По мнению А. В. Серебренниковой, 
«некоторые аспекты развития уголовного законо-
дательства в нашей стране, в том числе в сфере ис-
пользования цифровых технологий при определении 
наказания и его исполнении, пока остаются в откро-
венно отсталом состоянии» [15]. 

Мы согласны с мнением Е. А. Русскевич о том, что 
уголовное право сконцентрировано на решении во-
проса за что наказывать, а не как наказывать [16]. 
Справедливо отмечают по этому поводу М. М. Баба-
ев и Ю. Е. Пудовочкин, что вопрос о конструировании 
санкций является одним из наиболее дискуссионных 
и, к сожалению, наименее исследованных. При этом 
его сложность определяется множеством параме-
тров не только уголовно-правового, но и уголовно-
политического характера [17].

Рассматривая вопросы цифровизации, необхо-
димо отметить незначительное количество работ 
по правовым вопросам. В разное время указанные 
аспекты рассматривались в работах Н.  Ю.  Гурьяно-
ва, Е. А. Истоминой, А. Е. Конькова, А. А. Косорукова, 
Л. В Сморгунова и др. [18; 19]. 

Исследователи чаще всего рассматривают поня-
тие «цифровое право». Как отмечает В. В. Архипов, 
«объединяет предметное единство по поводу разре-
шения с помощью юридических, технических и про-
граммных средств целого ряда системных вопросов 
использования интернет-пространства (юрисдикция, 
защита информации, виртуальная валюта и т. п.)» 
[20, с.  118–119]. Следовательно, объектом является 
регулирование общественных отношений в области 
использования информационных технологий, обе-
спечения защиты цифровых данных, регулирования 
пользования Интернетом и компьютерной средой.

Вместе с тем работ, описывающих возможность 
введения ограничений использования цифровых тех-
нологий как меры ограничения или как вида наказа-
ния, нам не удалось найти. 

Рассматривая возможность использования циф-
ровых технологий в системе наказания, необходимо 
отметить технические сложности в решении данного 
вопроса. Как отмечал Ю.  А.  Тихомиров, использова-
ние цифровых технологий в деятельности органов 
контроля за исполнением наказаний требует измене-
ния самой системы наказаний [21]. 

Анализируя судебную практику, отметим появле-
ние приговоров, основанных на применении ст.  47 
УК  РФ, благодаря которой осуществляется попытка 
ограничения цифровых возможностей человека в ка-
честве дополнительного наказания: лишение права 
заниматься деятельностью, сопряженной с исполь-
зованием информационно-телекоммуникационной 
сети Интернет (например, приговор Старооскольско-
го городского суда Белгородской области от 16 октя-
бря 2017  г. по делу № 1-311/2017) [22], или лишение 
возможности пользования непосредственно самой 

сетью Интернет (приговор Хасавюртовского район-
ного суда Республики Дагестан от 22 ноября 2017  г. 
по делу № 1-173/2017) [23].

В современных условиях довольно трудно пред-
ставить подобное соотношение между физической 
и цифровой изоляцией человека. В 2023–2024  гг. 
нами проведено социологическое исследование, 
в котором приняли участие студенты и сотрудники 
Югорского государственного университета. Иссле-
дование проводилось на условиях добровольности, 
безвозмездности (материальной, образовательной и 
иной) и конфиденциальности. Цель состояла в уста-
новлении степени значимости сетевой коммуника-
ции человека в современном обществе и ее влияния 
на качество жизни. 

Процесс исследования включал три этапа. Во-
первых, все участники проходили анкетирование по 
вопросам, которые выявляли степень значения в их 
профессиональной и повседневной жизни мобиль-
ной связи, информационно-телекоммуникационных 
сетей и иных цифровых средств создания, хранения 
и (или) обмена информацией. 

Анкета включает в себя 18 вопросов, составлен-
ных с учетом результатов новейших отечественных и 
зарубежных социологических и психологических ис-
следований в области гармонизации всех ключевых 
сфер жизни современного человека и степени удов-
летворенности его потребностей (счастье). В ши-
роком понимании к таким сферам жизни относятся: 
семья, профессиональная деятельность, здоровье, 
дружба, хобби, финансовое благополучие [24–27]. 

Во-вторых, в течение недели участникам экс-
перимента предлагалось полностью отказаться от 
средств мобильной связи и информационно-теле-
коммуникационных сетей, прежде всего от Интерне-
та. Они могли без ограничений пользоваться сред-
ствами обычной (проводной) телефонной связи для 
общения с абонентами как линейных, так и мобиль-
ных телефонных операторов. В течение этого пери-
ода каждый участник эксперимента обязался вести 
дневник, в котором ежедневно фиксировал положи-
тельные и отрицательные изменения, связанные с 
отказом от пользования указанными высокотехно-
логичными средствами. Особое внимание участники 
должны были обращать на изменения в части воз-
можностей реализации своих прав, свобод и закон-
ных интересов, которые в повседневной жизни могут 
осуществляться с использованием средств мобиль-
ной и цифровой телекоммуникации. 

В-третьих, после завершения второго этапа ис-
следования среди участников, отказавшихся от 
пользования мобильной связью, информационно-
телекоммуникационными сетями, включая любые 
интернет-ресурсы, проводился опрос о степени из-
менения уровня комфорта их жизни в условиях циф-
ровой (само)изоляции от общества. 

По итогам анализа результатов эксперимента 
формулировались выводы о значимости для совре-
менного человека цифровых технологий, в том числе 
обеспечивающих процессы коммуникации с иными 
представителями общества, юридическими лицами, 
органами и учреждениями государственной и муни-
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ципальной власти. Также определялась перспектива 
пересмотра степени значимости социальных ценно-
стей в обществе после завершения процесса цифро-
вой трансформации, а следовательно, и возможность 
изменения системы наказаний, предусмотренной 
действующим уголовным законом. 

В эксперименте на первом этапе приняли участие 
50 человек (100 %), которые представляли возрастную 
группу от 18 до 25 лет. По результатам анкетирова-
ния установлено, что 84 % респондентов пользуются 
средствами мобильной связи более 5 лет. Телефон-
ная книга у 20  % опрошенных насчитывает от 60 до 
100 абонентских записей, а у 62 % – от 200 до 300 кон-
тактов, но в течение недели круг личного общения у 
36 % респондентов составляет 11–19 чел., а у 54 % –  
20–29  чел. Таким образом, современный человек 
имеет широкие возможности для общения со значи-
тельным количеством людей, непосредственно не 
контактируя с ними. Потребности непосредственно-
го общения у большинства опрошенных удовлетво-
ряются коммуникациями с относительно небольшим 
кругом людей: члены семьи, близкие друзья, незначи-
тельное количество студентов-одногруппников и др.

Данные анкетирования подтвердили крайне высо-
кую интенсивность использования средств мобиль-
ной и интернет-связи для решения различных задач: 
общение, поиск информации, покупки, игры и иные 
развлечения, обучение, обращения в органы власти, 
творчество, планирование физических нагрузок, кон-
троль состояния здоровья и др. Наиболее популяр-
ными по продолжительности пользования являются 
следующие виды деятельности, осуществляемые 
при помощи мобильного телефона или иного сред-
ства интернет-соединения (положительные ответы 
более чем у 75 % опрошенных): 

– поиск информации на сайтах и иных интернет-
ресурсах – до 4 часов в будний и до 2 часов в выход-
ной день;

– общение с коллегами (работа/учеба) – до 2 часов 
в будний день;

– общение в социальных сетях и мессенджерах – 
до 3 часов в будний и до 4 часов в выходной день;

– просмотр фильмов, видеороликов и иного раз-
влекательного контента – не менее 2 часов в выход-
ной день;

– онлайн-игры – до 2 часов в выходной день;
– покупки, онлайн-заказы – не менее 1 часа как в 

будний, так и в выходной день. 
На вопрос об общем времени разговора/сообще-

ний с близким (любимым) человеком 64  % респон-
дентов указали 3 часа в будние и 2 часа в выходные 
дни. Общение с друзьями у 32 % опрошенных состав-
ляет 1 час в будний и 3 часа в выходной день.

Бесконтактная (NFC) оплата и (или) оплата через 
специализированные приложения коммерческих 
банков с использованием функций смартфона при-
меняется всеми участниками анкетирования. Налич-
ные денежные средства при оплате товаров (работ, 
услуг) используются в исключительных случаях. 84 % 
респондентов указали на отсутствие у них необхо-
димости в наличных денежных средствах. Наконец, 
все опрошенные отметили, что будут испытывать 

сильное чувство дискомфорта при утрате телефона 
и содержащейся в нем информации, равно как и при 
ограничении доступа к ним в течение длительного 
времени. 

Из 50 респондентов во втором этапе эксперимен-
та согласились принять участие только 7 человек. 
Они подтвердили готовность отказаться от какого-
либо использования смартфона или иного средства 
интернет-коммуникации в течение недели. Однако ни 
один из них не смог выполнить указанное условие. В 
первый же день 4 человека стали пользоваться теле-
фоном, 2  – через два дня эксперимента, и 1 участ-
ник – на четвертый день эксперимента. 

В ходе беседы со студентами, которые пытались 
в течение недели не пользоваться указанными сред-
ствами цифровой коммуникации, установлено, что 
подобный отказ крайне негативно отражается на всех 
сферах их жизни. Одной из главных причин отказа от 
продолжения участия в эксперименте, в том числе уже 
в первый день его проведения, стала невозможность 
нормального общения с близкими людьми. Ограни-
ченность во времени общения, а также возникновение 
трудностей в использовании морально устаревших 
средств связи, оказались непреодолимым условием 
для респондентов, что обусловило досрочный отказ от 
продолжения участия в эксперименте. 

Некоторые испытывали значительный дискомфорт 
от сокращения объема общения с друзьями и одно-
курсниками. По итогам участия в исследовании неко-
торые открыли для себя тот факт, что личное общение 
занимает в их жизни не так много времени, как обще-
ние на расстоянии. Один человек в процессе рефлек-
сии признался, что личное продолжительное общение 
вызывает у него трудности и негативные эмоции в от-
личие от онлайн-общения с теми же людьми.

 Все участники эксперимента отметили, что отказ 
от пользования мобильным телефоном крайне нега-
тивно отражается на материальной сфере их жизни: 
невозможность получения денег от родителей, труд-
ности хранения наличных денежных средств и неудоб-
ство расчетов при покупке товаров, оплате услуг. Одна 
из участниц эксперимента сообщила, что испытывала 
чувство стыда и неполноценности, когда ей приходи-
лось оплачивать проезд в маршрутном такси наличны-
ми денежными средствами, а не путем безналичных 
расчетов через мобильное банковское приложение.

В завершение опроса участники эксперимента 
подтвердили, что информационные телекоммуника-
ции, реализуемые с помощью высокотехнологичных 
средств мобильной связи и интернет-ресурсов, явля-
ются для них одним из условий необходимого уровня 
качества жизни. По этой причине отказ от их исполь-
зования даже на незначительный период порождает 
чувство неполноценности. Однако ограничения в об-
ласти непосредственного общения с окружающими 
не вызывают ярко выраженной негативной реакции. 
Опрашиваемые вполне лояльно относятся к возмож-
ности дистанционного обучения и (или) трудовой де-
ятельности даже на протяжении длительного време-
ни – от 1 до 3 месяцев. 

Полученные результаты указывают на то, что, не-
смотря на незавершенность процесса цифровой 
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трансформации, для современного человека инфор-
мационно-коммуникационные технологии, интернет-
ресурсы и иные высокотехнологичные средства ком-
муникации уже стали играть достаточно важную роль 
во всех сферах его жизнедеятельности. Даже ограни-
чение времени пользования указанными средствами 
воспринимается крайне болезненно с точки зрения 
возможности реализации прав, свобод и законных 
интересов, совокупность которых формирует об-
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щий правовой статус представителя современного 
общества. Это указывает на перспективность поиска 
альтернативы физической изоляции осужденного от 
общества в области лишения/ограничения доступа к 
информационно-телекоммуникационным средствам 
связи, цифровым сервисам и иным высокотехноло-
гичным ресурсам, с помощью которых обеспечива-
ется реализация прав, свобод и законных интересов 
личности. 
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