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Р е ф е р а т
В статье предпринимается попытка рассмотреть вопросы влияния такого вида 

результатов инновационной деятельности, как технологии, на отечественный уго-
ловный закон и сделать вывод о готовности ныне действующего закона к появля-
ющимися новшествам. В работе изучены технологические инновации как орудия и 
средства преступления. Кроме того, исследованы проблемные вопросы конструи-
рования Уголовного кодекса Российской Федерации с использованием новых по-
нятий, связанных с развитием инновационной деятельности. Автор делает вывод о 
том, что в настоящее время назрела необходимость объединения норм в области 
преступлений, посягающих на инновационную деятельность, в отдельную группу.

К л ю ч е в ы е  с л о в а : уголовный закон; инновационная деятельность; престу-
пление.

12.00.08 – Уголовное право и криминология; уголовно-исполнительное право

Technologies in the criminal legislation of Russia: 
problems and prospects

V. N. NEKRASOV – Associate Professor of the Department of Criminal Law and
Criminology of the Law Faculty of the Vologda Institute of Law and Economics of
the Federal Penal Service of Russia, PhD. in Law

A b s t r a c t
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technology, on the domestic criminal law and conclude that the current law is ready for 
emerging innovations. In the work technological innovations as tools and means of crime 
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В результате развития инновационных 
технологий при их несомненных благах в 
сфере экономики, образования и культуры 
все острее встает проблема противодей-
ствия преступности в данной сфере. Се-
годня никого не удивишь преступлениями, 
совершенными с использованием элек-
тронных средств платежа, компьютерных 
программ и т. п. Более того, стремительное 
развитие робототехники и искусственного 
интеллекта приводит к тому, что в мире уже 
появляются идеи признания роботов в ка-
честве самостоятельных субъектов права, в 
том числе уголовного [6]. Вместе с тем для 
законодателя проблема включения техноло-
гий в уголовное законодательство, с одной 
стороны, не нова, с другой – обладает ря-
дом специфических особенностей в связи 
с их бурным развитием в последнее время. 
В данной статье делается попытка рассмо-
треть вопросы влияния такого вида резуль-
татов инновационной деятельности, как тех-
нологии, на отечественный уголовный закон 
и разобраться, готов ли законодатель к их 
появлению.

Начать следует с того, что в действующем 
УК РФ законодатель ни разу не использует 
применительно к техническим нововведе-
ниям единого обобщающего понятия, по-
зволяющего в совокупности охарактеризо-
вать различные элементы. 

Технические нововведения в УК РФ рас-
сматриваются как орудия или средства со-
вершения преступления. Так, например, 
средством, используемым для совершения 
преступления, предусмотренного ст. 159.3, 
являются электронные средства плате-
жа. Под электронными средствами плате-
жа, исходя из ст. 3 Федерального закона от 
27.06.2011 № 161-ФЗ «О национальной пла-
тежной системе», следует понимать сред-
ство и (или) способ, позволяющие клиенту 
оператора по переводу денежных средств 
составлять, удостоверять и передавать рас-
поряжения в целях осуществления перево-
да денежных средств в рамках применяемых 
форм безналичных расчетов с использова-
нием информационно-коммуникационных 
технологий, электронных носителей инфор-
мации, в том числе платежных карт, а также 
иных технических устройств. Иными слова-
ми, особенность анализируемого состава 
преступления заключается в том, что престу-
пление совершается благодаря такой техно-
логии, как электронные средства платежа.

В разные исторические периоды содер-
жание термина «техника» рассматривалось 
по-разному:

– на этапе использования ручных орудий
труда, когда важным было умение человека 
работать ими, под техникой понимались ис-
кусство и мастерство;

– в условиях ремесленного производ-
ства, когда наряду с мастерством возросла 
и роль орудий труда в производственном 
процессе, под техникой стали понимать не 
только искусство работника, но и средства 
его труда (английское слово «technolodgу» 
означает и технику, и технологию);

– с переходом в начале ХIХ в. к крупному
машинному производству, когда индивиду-
альное мастерство рабочего оказалось не 
столь важным, под техникой стали понимать 
материальные средства труда;

– сегодня, когда техника внедрилась в
человеческую деятельность, под техникой 
понимаются искусственно созданные сред-
ства человеческой деятельности, овещест-
вленное знание [9, с. 10].

Новые виды техники нередко называют 
высокими технологиями, которые стали об-
ладать рядом специфических характери-
стик в отличие от технологий предыдущих 
периодов. Как верно отмечает Е. А. Жукова, 
принципиальными отличиями высоких тех-
нологий от других технологий являются: 

– усиление в принципиальной степени
темпов и сил воздействия хай-тек, вызыва-
ющих обратные связи, что приводит к бы-
стрым и необратимым системным измене-
ниям социокультурной действительности; 

– стремление исключить непосредствен-
ное участие человека из сферы постановки 
задач;

– механизмы воздействия хай-тек на со-
циокультурную действительность и человека 
определяются их информационной приро-
дой: функции высоких технологий перестра-
ивают формы культуры и формируют раз-
личные модели поведения человека [4, с. 9].

Иными словами, под воздействием ин-
новационной деятельности и такой ее со-
ставляющей, как развитие технологий, про-
исходит трансформация общественных 
отношений. А раз общественные отношения 
претерпевают определенные изменения, 
следовательно, происходят модификации и 
в объекте преступления, под которым тра-
диционно понимаются общественные отно-
шения в определенных сферах. 

Сегодня все большее число философов 
отмечают тенденцию, согласно которой 
развитие инновационной деятельности из-
меняет последовательность отношений «че-
ловек – техника». Так, например, члены Рим-
ского клуба видят угрозу действительности 
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не в развитии техники как таковой, а в изме-
нениях личности, изменениях системы цен-
ностей, которые происходят под влиянием 
техники [2, с. 171]. По мнению А. А.  Дурова, 
В. А.  Починской и А. Р.  Шариповой, «рассто-
яние между человеком и техникой стреми-
тельно сокращается. По мере его сокраще-
ния отчетливо обозначаются две тенденции 
– технизация человека и гуманизация маши-
ны. Если эти тенденции «разойдутся» друг с
другом, то картины из фантастических ро-
манов перестанут быть фантастическими:
роботу, более человечному, чем человек, и
человеку-программе будет тесно на стра-
ницах sci-fi» [3, с. 9]. Далее указанные авто-
ры пытаются ответить на вопрос, можно ли
отказать технике в субъектности, если она
теснит и окружает человека, переходит гра-
ницы и вызывает зависимость. Он настолько
отвлеченный, что ответ может быть и поло-
жительным, и отрицательным. Положитель-
ный ответ основывается на многовековой
истории человека разумного – единствен-
ного существа, способного к познанию и
преобразованию мира, творца религии,
философии, науки и техники. Отрицатель-
ный ответ связан с возможностью бунта тво-
рения против творца. По выражению М. Н.
Эпштейна, если человек создан по образу и
подобию Бога и наделен свободой воли, то
он может передавать эту “эстафету” своим
творениям» [3, с. 9].

Конечно, до признания техники, в частно-
сти роботов, оснащенных системами искус-
ственного интеллекта высокого уровня, еще 
далеко, однако этот вопрос все острее вста-
ет перед законодателем, и решать его при-
дется. В этой связи автор придерживается 
позиции, согласно которой в преступлени-
ях, связанных с результатами инновацион-
ной деятельности, подлежит установлению 
вина человека. Здесь нельзя не согласиться 
с В. Цветовым, который отмечал, что «чем 
выше и ярче высоты научно-технического 
прогресса, тем важнее становится человек, 
без которого роботы, ЭВМ, станки с число-
вым программным управлением – не более 
чем замысловатая груда металла» [10, с. 37].

Вместе с тем в отечественном уголов-
ном законе уже сегодня имеют место ранее 
не встречавшиеся дефиниции, позволяю-
щие судить о новых возможностях техники, 
которые только стимулируют дискуссию о 
правом положении технологий как в уго-
ловном праве, так и в законодательстве в 
целом. В частности, при конструировании 
ст. 274.1 УК РФ законодатель использовал 
при характеристике нарушения правил экс-
плуатации средств хранения, обработки или 

передачи охраняемой компьютерной ин-
формации словосочетание «автоматизиро-
ванные системы управления». Традиционно 
под последними понимаются комплексы ап-
паратных и программных средств, а также 
персонала, предназначенные для управ-
ления различными процессами в рамках 
технологического процесса, производства, 
предприятия. Автоматизированные систе-
мы управления применяются в различных 
отраслях промышленности, энергетике, 
транспорте и т. п. [1]. Примечательно, что 
в толковом словаре русского языка слово 
«автоматизм» определено следующим об-
разом: «механичность, непроизвольность 
действий, движений». В свою очередь, в том 
же словаре слово «система» понимается как 
«определенный порядок в расположении и 
связи действий», а слово «управление» как 
«совокупность приборов, приспособлений, 
устройств, посредством которых управля-
ется ход машины, механизма» [7, с. 17, 719, 
836]. Исходя из формального толкования, 
получается, что автоматизированная систе-
ма управления представляет собой меха-
нический, в ряде случаев непроизвольный 
порядок расположения действий по управ-
лению техническими приборами. В этой 
связи обращают на себя внимание два мо-
мента. В частности, толкование слова «авто-
матизированный» предполагает в том числе 
и непроизвольность, иными словами некон-
тролируемость действий. Для сферы права, 
особенно уголовного, это крайне опасная 
конструкция. В этой связи включение ана-
лизируемого понятия в текст уголовного за-
кона представляется преждевременным. 

Обращает на себя внимание и то, что ав-
томатизированная система управления, как 
отмечалось ранее, предполагает управление 
техническими средствами, а не человеком. 
Сегодня же происходит совсем по-другому. 
В первую очередь автоматизированные 
системы управления предназначены для 
управления процессами, но не только. В по-
следние годы все чаще рассматриваемые 
системы используются для управления че-
ловеком. Как отмечается в одной из статей, 
посвященной использованию информаци-
онных технологий в системе управления 
персоналом, «на сегодняшний день исполь-
зование информационных технологий в 
управлении персоналом – это необходимое 
условие для того, чтобы обеспечить эффек-
тивную работу любой компании» [8].

Получается, что человек добровольно 
передает часть своих функций управления 
другими людьми автоматизированным си-
стемам. Следовательно, логичным является 
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вопрос, кто в такой ситуации должен нести 
ответственность за допущенные нарушения 
в результате сбоя автоматизированной си-
стемы управления. На основе имеющегося 
опыта взаимодействия человека и техники 
ответственность несет человек. Вместе с 
тем в результате развития инновационной 
деятельности, как отмечалось ранее, систе-
мы взаимоотношений человека и техники 
меняются, в результате чего так однозначно 
ответить на обозначенный вопрос в буду-
щем будет все сложнее. В этой связи зако-
нодателю следует более внимательно от-
носиться к использованию такого средства 
законодательной техники, как терминология 
уголовного закона, и обдуманно включать в 
его текст новые дефиниции.

Другой аспект рассматриваемой пробле-
мы заключается в том, что общественные 
отношения под воздействием инноваци-
онной деятельности претерпевают опре-
деленные изменения. В этой связи транс-
формируется и объект преступления. Так, 
например, такой традиционный объект пре-
ступления, как собственность, известный 
законодателю с первых законодательных 
источников уловного права, наделяется но-
выми свойствами. С формированием обще-
ства, в котором основными производствен-
ными ресурсами выступают информация и 
знания, а средства их создания и передачи 
становятся доступными множеству отдель-
ных людей, возникает ситуация, когда, с 
одной стороны, каждый желающий может 
приобрести современные информацион-
ные средства в личное владение, а с дру-
гой – люди, которые не могут эффективно 
присваивать сложные информационные 
продукты, не могут ими обладать в полной 
мере [9]. В результате появляется новый вид 
собственности, а именно интеллектуальная 
собственность, которая также подлежит 
уголовно-правовой охране. Вместе с тем, 

по нашему мнению, оперирование со сторо-
ны ученых и практиков таким понятием, как 
интеллектуальная собственность, вызывает 
противоречия. Так, по своей сути интеллек-
туальную собственность к собственности 
отнести нельзя, это частично подтверждает 
и законодатель, располагая значительное  
число норм, посягающих на рассматривае-
мую группу отношений, за пределами гла-
вы «Преступления против собственности». 
Кроме того, как верно отмечает Н. А.  Лопа-
шенко, «к имуществу не относятся и, значит, 
предметом посягательств на собственность 
не являются интеллектуальная собствен-
ность и нематериальные блага. Последние 
не несут в себе экономического содержания 
собственности, а следовательно, лишены и 
ее юридического содержания» [5, с. 34–35]. 
Отмеченное также является проблемой, ко-
торую придется впоследствии решать.

Таким образом, сегодня назрела необ-
ходимость объединения норм в области 
преступлений, посягающих на инноваци-
онную деятельность, в отдельную группу. 
Указанные общественные отношения об-
ладают рядом особенностей, позволяющих 
рассмотреть вопрос о формировании их в 
отдельный видовой объект преступления. 
Выделение групп преступлений в области 
инновационной деятельности будет иметь 
серьезное значение. В частности, это позво-
лит устанавливать общественную опасность 
применительно к группе преступлений, а 
также анализировать изменения степени 
общественной опасности преступления в 
зависимости от видов квалифицирующих 
и привилегирующих обстоятельств. Кроме 
того, проведенное деление будет способст-
вовать повышению эффективности диффе-
ренциации ответственности, системности 
уголовного закона, а также позволит облег-
чить процесс квалификации уголовно нака-
зуемого деяния.
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