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Р е ф е р а т
Введение: обосновывается введение в научный и практический оборот категории «био-

медицинский профиль осужденного» как перспективной цифровой модели для модерни-
зации пенитенциарной системы. Актуальность исследования связана с технологическими 
трендами, потребностью в объективных данных для индивидуализации наказания, исправи-
тельно-профилактического воздействия на осужденных и наличием значительных правовых 
пробелов в области оборота биомедицинских данных. Цель: разработать и предложить для 
внедрения модель биомедицинского профиля осужденного, определить его содержатель-
ную структуру и целевое назначение, а также сформировать проект комплексной законода-
тельной регламентации его формирования и использования для повышения эффективности 
исправления осужденных и управления рисками. Методы: исследование проведено с при-
менением анализа и синтеза социально-правовых явлений, системно-структурного и фор-
мально-логического анализа, герменевтики правовых норм и компаративистского метода, 
что обеспечило междисциплинарный подход на стыке уголовно-исполнительной доктрины, 
криминологии и биомедицинских наук. Результаты: сформулировано авторское определе-
ние биомедицинского профиля осужденного как динамической многоуровневой цифровой 
модели, интегрирующей геномные, биометрические, физиологические, биохимические и по-
веденческие данные. Обоснованы структурные блоки и цели применения: от идентификации 
и управления рисками до планирования реабилитации. Разработана модель правового ре-
гулирования, ядром которой должен стать специальный федеральный закон, основанный на 
принципах минимизации данных, прозрачности и «цифрового забвения». Выводы: предлага-
емая модель представляет собой инструмент для перехода к «прецизионному» исполнению 
наказаний. Практическая реализация модели возможна только в рамках масштабной зако-
нодательной реформы, призванной обеспечить баланс между инновационным потенциалом 
биомедицинских технологий и незыблемостью прав человека.

К л ю ч е в ы е  с л о в а :  биомедицинские данные осужденных; цифровая модель; индиви-
дуализация наказания; ресоциализация; биоэтика; алгоритмические решения; постпенитен-
циарное сопровождение.
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A b s t r a c t
Introduction: the article substantiates introduction of the category “biomedical profile of 

a convict” into scientific and practical circulation as a promising digital model for moderning the 
penitentiary system. The relevance of the study is related to technological trends, the need for 
objective data for individualization of punishment, correctional and preventive effects on convicts, 
and the presence of significant legal gaps in the field of biomedical data turnover. Purpose: to propose 
a model of the biomedical profile of a convicted person, to determine its substantive structure and 
purpose, as well as to formulate a draft comprehensive legislative regulation of its formation and 
use to improve the effectiveness of convict correction and risk management. Methods: the study 
was conducted using the analysis and synthesis of socio-legal phenomena, system-structural 
and formal-logical analysis, hermeneutics of legal norms and the comparative method, which has 
provided an interdisciplinary approach at the junction of penal doctrine, criminology and biomedical 
sciences. Results: the author’s definition of a convict’s biomedical profile is formulated as a dynamic 
multilevel digital model integrating genomic, biometric, physiological, biochemical and behavioral 
data. The structural blocks and objectives of its application are substantiated: from identification 
and risk management to rehabilitation planning. The authors suggest a model of legal regulation, 
in particular, a federal law based on the principles of data minimization, transparency and “digital 
oblivion”. Conclusion: the proposed model is a tool for the transition to the “precision” execution of 
punishments. Practical implementation of the model is possible only within the framework of a large-
scale legislative reform designed to ensure a balance between innovative capacities of biomedical 
technologies and the inviolability of human rights.

K e y w o r d s : biomedical data of convicts; digital model; individualization of punishment; 
resocialization; bioethics; algorithmic solutions; post-penitentiary support.
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Введение
В настоящее время осуществляется активный сбор 

биометрических данных человека с использовани-
ем передовых достижений генетики, нейробиологии, 
биометрии и биохимии. Это институциональный тренд 
современной науки, который находится на периферии 
практической значимости соответствующих исследо-
ваний и перспективных направлений развития тео-
ретических знаний. Цели такой деятельности крайне 
разнообразны: начиная от прогнозирования здоровья 
человека до оценки его поведения. Как представляет-
ся, наука уголовно-исполнительного права не должна 
оставаться в стороне от этого тренда.
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Целесообразность исследования научно-прак-
тических аспектов биомедицинского профиля осуж-
денного (БПО), отбывающего уголовное наказание в 
виде лишения свободы, в полной мере соответствует 
положениям Концепции развития уголовно-исполни-
тельной системы Российской Федерации на период 
до 2030 года, которая фактически декларирует вне-
дрение инноваций и научных подходов к оптимизации 
всемерных процессов исполнения уголовных наказа-
ний. В частности, в разд. XIV Концепции указывается 
на «развитие научного потенциала уголовно-испол-
нительной системы, способствующего получению 
научных и научно-технических результатов высокого 
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качества, в том числе с использованием новых техно-
логий, и их внедрение в практическую деятельность». 
При этом заметим, что внедрение подобных иннова-
ций, но в основном с позиций биометрической иден-
тификации лиц, содержащихся под стражей, и осуж-
денных является предметом научных исследований 
достаточно давно [1; 2]. Однако комплексный анализ 
биомедицинского профиля осужденного до сих пор 
находится на начальной стадии концептуализации, 
фрагментирован и носит преимущественно узкий 
содержательный характер. Существующие исследо-
вания фокусируются на отдельных компонентах (ге-
номные базы [3], системы распознавания лиц [4]), но 
не предлагают целостной правовой и этической мо-
дели, которая рассматривала бы совокупность био-
медицинских данных именно как единый профиль с 
особым режимом правового регулирования. Созда-
ние такой модели требует междисциплинарного под-
хода, синтезирующего достижения криминологии, 
права, биоэтики, медицины и информационных тех-
нологий.

Актуальность данной темы объясняется рядом 
факторов. Во-первых, существуют значительные 
правовые пробелы регулирования процесса получе-
ния, обработки и оценки (содержательной интерпре-
тации) биомедицинских данных осужденного (ведь 
крайне сложно оценить факт выявленного у челове-
ка, например, низкого уровня серотонина или опре-
деленного генетического полиморфизма). Кроме 
того, положения Федерального закона от 03.12.2008  
№ 242-ФЗ «О государственной геномной регистрации 
в Российской Федерации» отражают лишь незначи-
тельную часть таких данных. Во-вторых, биомедицин-
ский профиль осужденного –  научно обоснованная 
карта индивидуальной уязвимости, поскольку очер-
чиваются контуры биологических, психологических 
и социальных факторов негативного влияния на лич-
ность осужденного нейрокогнитивных и психических 
расстройств, нарушений нейромедиаторного обмена 
веществ и иных патологий организма. Тот факт, что 
лицо, биомедицинский профиль которого устанав-
ливается, является осужденным, позволяет транс-
формировать государственное принуждение из акта 
формального реагирования, игнорирующего слож-
ность человеческой природы, в акт ответственного, 
научно обоснованного и индивидуализированного 
управления рисками и ресурсами личности. Так, со-
вершенно верно относительно более общих, но схо-
жих проблем Е. П. Радченко и С. А. Бажанов отмеча-
ют, что «вовлечение осужденных в процесс цифровой 
трансформации может повысить ее преимущества 
для осужденных, одновременно минимизируя ри-
ски» [5, с. 660]. В-третьих, создание и использование 
биомедицинского профиля осужденного попадает в 
эпицентр этических споров о допустимости появле-
ния персональных биомедицинских досье, которые, 
возможно, будут способствовать его стигматизации 
и даже дискриминации. По этому поводу Й. Райберг 
констатирует необходимость введения в научный 
оборот  специализированной исследовательской 
дисциплины – «Наука о реализации пенитенциар-
ной этики» (Implementation Science for the Ethics of 

Punishment, ISEP) [6, с. 244–245]. Можно согласиться 
с целесообразностью этого предложения, посколь-
ку в условиях внедрения биомедицинского профиля 
осужденного потребуется прикладная исследова-
тельская программа, изучающая и проектирующая 
механизмы имплементации нормативно-этических 
принципов в пенитенциарную практику, соответству-
ющее законодательство и судебные решения.

Следовательно, важно не просто учесть эти слож-
ные моменты, но и сформулировать научно обо-
снованные предложения, которые бы не ущемляли 
нравственной сферы личности осужденного и не при-
водили бы к нарушению его прав, способствовали его 
исправлению и безопасности.

Принципиально важным представляется тезис о 
том, что первоочередное исследование и возможное 
практическое внедрение категории «биомедицин-
ский профиль осужденного» должно быть ориенти-
ровано исключительно на лиц, отбывающих наказа-
ние в виде лишения свободы. Экстраполяция данного 
концепта на осужденных без изоляции от общества 
является преждевременной и методологически уяз-
вимой по ряду оснований: 1) именно условия испра-
вительного учреждения создают уникальную среду 
для комплексного наблюдения и сбора данных, не-
обходимых для валидизации биомедицинских мар-
керов в корреляции с поведенческими паттернами. 
Закрытый характер исправительного учреждения, 
круглосуточный надзор и структурированный режим 
позволяют осуществлять лонгитюдные исследова-
ния, фиксируя не только статичные биомедицинские 
показатели, но и их динамику. В условиях наказа-
ний, не связанных с лишением свободы, подобный 
уровень контроля и мониторинга объективно недо-
стижим; 2) теоретико-прикладная значимость био-
медицинского профиля осужденного раскрывается 
именно через управление рисками в условиях прину-
дительной изоляции. Лица, отбывающие наказание 
в исправительных колониях и тюрьмах, находятся в 
состоянии повышенной зависимости от государства, 
которое принимает на себя ответственность не толь-
ко за их исправление, но и за физическое и психи-
ческое благополучие. Выявление нейрокогнитивных 
дисфункций, нарушений нейромедиаторного обме-
на или генетических полиморфизмов у данной кате-
гории осужденных позволяет не просто прогнозиро-
вать риски девиантного поведения, но и оперативно 
корректировать условия содержания, применять 
адресные медицинские и психолого-педагогические 
интервенции. Для осужденных без изоляции, сохра-
няющих автономию и доступ к общей системе здра-
воохранения, необходимость в таком уровне персо-
нализированного государственного вмешательства 
отсутствует либо носит факультативный характер;  
3) институциональные риски, связанные с возможной 
стигматизацией и дискриминацией на основе биоме-
дицинских данных, в условиях изоляции поддаются 
более строгому контролю и минимизации благода-
ря закрытости системы и наличию ведомственного 
надзора. Экстраполяция биомедицинского профи-
ля осужденного на широкий круг осужденных без 
лишения свободы создала бы неконтролируемые 
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риски утечки соответствующих данных в открытое 
социальное пространство, где механизмы защиты 
персональной информации и этического контроля 
значительно слабее.

Результаты
На основе действующего законодательства Рос-

сийской Федерации, криминологической доктри-
ны, технологических трендов и оценки этических 
рисков предлагаем следующее прогностически- 
критическое определение рассматриваемой кате-
гории. Биомедицинский профиль осужденного – это 
динамическая, многоуровневая цифровая модель, 
интегрирующая уникальные биологические, физио-
логические, геномные и производные от них поведен-
ческие и медико-психологические данные осужден-
ного, создаваемая в процессе исполнения наказания 
в виде лишения свободы и предназначенная для до-
стижения следующих целей:

1) аутентификация и верификация личности в ус-
ловиях пенитенциарной среды;

2) прогнозно-аналитическое управление индиви-
дуальными и коллективными рисками на основе кор-
реляции биологических и поведенческих маркеров 
личности;

3) персонализированное планирование и коррек-
тировка средств исправительного воздействия на 
основе объективных физиологических, психоэмоци-
ональных и иных показателей;

4) построение вероятностных моделей ресоциа-
лизации и постпенитенциарного сопровождения, где 
данные биомедицинского профиля осужденного (на-
пример, динамика стрессоустойчивости, результаты 
когнитивных тестов) служат основой для рекоменда-
ций по содержанию пробационных мер или админи-
стративного надзора;

5) формирование и поддержание криминалисти-
ческих учетов, обеспечивающих раскрытие и рас-
следование преступлений путем проведения иден-
тификационных и диагностических исследований 
вещественных доказательств биологического проис-
хождения.

С точки зрения структуры биомедицинский про-
филь осужденного включает (при этом следует учи-
тывать данные, полученные в период содержания 
лица под стражей) следующие блоки:

– базовые биометрические данные, используе-
мые для идентификации и аутентификации личности 
в режиме реального времени. Этот блок формирует-
ся на обязательной основе при поступлении в след-
ственный изолятор или исправительное учреждение 
и включает результаты государственной дактилоско-
пической регистрации, а также параметры, получае-
мые в рамках систем видеонаблюдения с функцией 
распознавания лиц (геометрия лица, контур ушной 
раковины) и биометрического контроля доступа 
(сканирование радужной оболочки глаза, образец 
голоса). Основная функция данного блока – обеспе-
чение безусловной привязки всех последующих ди-
намических данных к конкретному физическому лицу, 
предотвращение подмены и фальсификации, а также 
оперативный контроль за перемещением в пределах 
исправительного учреждения;

– геномные данные, полученные в результате обя-
зательной геномной регистрации (некодирующие 
участки ДНК – «генетические отпечатки»). Причем 
имеется перспектива расширения таких данных от 
коротких идентифицирующих «отпечатков» (STR-
локусов) до полногеномного секвенирования. Право-
выми и организационными основаниями для такого 
расширения могут стать, с одной стороны, задачи 
индивидуализированной медицинской помощи в ме-
стах лишения свободы (например, для фармакогене-
тического анализа или выявления наследственных 
патологий). С другой стороны, подобная детализация 
данных открывает возможности для криминологиче-
ских и биосоциальных исследований, направленных 
на поиск статистических взаимосвязей между гене-
тическими вариациями и факторами, ассоциирован-
ными с девиантным поведением или рисками реци-
дива преступлений;

– физиолого-функциональные данные, регистри-
руемые в режиме реального времени с помощью но-
симых технических средств контроля (электронных 
браслетов) или стационарных датчиков. К ним отно-
сятся базовые жизненные показатели (частота сер-
дечных сокращений, артериальное давление, темпе-
ратура тела), параметры двигательной активности и 
характеристики цикла «сон – бодрствование» (напри-
мер, продолжительность и фазовая структура сна). В 
рамках биомедицинского профиля осужденного эти 
данные подвергаются алгоритмическому анализу с 
целью выявления аномалий и паттернов, ассоцииро-
ванных с острыми психофизиологическими состоя-
ниями;

– медико-психологические данные, формируемые 
в процессе обязательных профилактических осмо-
тров, диспансеризации и клинико-психологической 
диагностики. Этот блок интегрирует информацию из 
медицинских карт, заключений психиатрических ос-
видетельствований (в том числе при решении вопро-
са об ограничении или освобождении от уголовного 
наказания), а также результаты стандартизирован-
ного психологического тестирования (например, по 
шкалам оценки риска рецидива, депрессии, агрес-
сии или суицидальных наклонностей). В этой связи 
вызывают научный интерес итоги анализа психо-
клинического профиля личности осужденных, про-
веденного Д.  В.  Сочивко и А.  О.  Бурцевым, которые 
демонстрируют, что соответствующие «показатели 
вошедших в плеяду признаков свидетельствуют о 
сдерживании криминогенного и психопатоподобно-
го поведения осужденного, не состоящего на учете. 
Если же какие-то ситуативные или личностные изме-
нения повлекут за собой рост центральных показа-
телей, то в результате все показатели в сетке плеяды 
начнут подниматься, а это уже чревато несдержива-
емыми психопатоподобными и социально опасны-
ми поведенческими проявлениями» [7, с. 56]. Также 
важно заметить, что этот блок данных может специ-
ализироваться на отдельных категориях осужденных, 
что подтверждается результатами специальных ис-
следований [8; 9];

– поведенческие (цифровой след) данные, форми-
руемые посредством учета финансово-хозяйствен-
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ных операций осужденного (в частности, транзакции 
в магазине, переводы) и метаданные разрешенной 
коммуникации (например, журналы телефонных 
переговоров). Эти сведения образуют первичный 
протоцифровой след. Кстати, поведенческий «след» 
осужденного может проявляться и в случае выявле-
ния у него различных психических зависимостей, что 
на первый взгляд требует психологического контент-
анализа, но может проявляться и в том, что «наиболее 
слабыми сторонами личностного профиля осужден-
ных, имеющих алкогольную зависимость, выступают 
следующие характеристики… высокий уровень им-
пульсивности (выражен в склонности к автоматиче-
скому защитному поведенческому реагированию)» 
[10, с. 50]. В перспективе в случае внедрения «циф-
ровых участков» (мест с ограниченным или полным, 
но контролируемым доступом к цифровым сервисам 
исправительного учреждения) данная практика мо-
жет быть масштабирована за счет мониторинга ак-
тивностей в контролируемой цифровой среде, что и 
представляет собой инновационный риск и предмет 
регулирования.

Особое место в структуре биомедицинского про-
филя осужденного занимает группа биохимических 
и метаболических данных, отражающих текущее и 
отслеживаемое во времени состояние метаболизма 
и эндокринного статуса конкретного осужденного. 
Данные формируются за счет собираемых через ре-
гулярно проводимые анализы биожидкостей (в част-
ности, кровь, слюна, моча) либо с помощью неинва-
зивных сенсоров и могут включать: 

– базовый статус, который включает показатели, 
отражающие активность ключевых нейрогормональ-
ных систем организма (уровень кортизола, тесто-
стерона, концентрация метаболитов серотонина и 
дофамина), динамика которых может грубо и опосре-
дованно коррелировать с психоэмоциональными со-
стояниями. Однако использование этих данных для 
поведенческого прогнозирования неприемлемо в 
силу упрощенности моделей, игнорирования средо-
вых факторов и высокого риска дискриминационных 
ошибок;

– метаболический статус, представляющий собой 
качественную и количественную характеристику со-
общества микроорганизмов, в том числе бактерий, 
а также архей, грибов и вирусов, составляющих по-
стоянную микробиоту организма лица, отбываю-
щего уголовное наказание в условиях изоляции от 
общества. Формируется на основе обязательного 
молекулярно-генетического анализа биологических 
образцов (как минимум – кишечная микробиота по 
пробе кала, потенциально – микробиом кожи и рото-
вой полости) и отражает не только уникальный инди-
видуальный «отпечаток», но и кумулятивное влияние 
средовых факторов пенитенциарного учреждения 
(стандартизированное питание, ограниченный до-
ступ к пребиотикам, хронический психоэмоциональ-
ный стресс, антибактериальная среда);

– микробиомный статус осужденного, охватыва-
ющий совокупность качественных и количественных 
характеристик сообщества микроорганизмов (бак-
терии, археи, грибы, вирусы), резидентных для ор-

ганизма лица, отбывающего уголовное наказание 
в условиях изоляции от общества. Формируется на 
основе обязательного молекулярно-генетическо-
го анализа биологических образцов (как минимум –  
кишечная микробиота по пробе кала, потенциаль-
но – микробиом кожи и ротовой полости) и отражает 
не только уникальный индивидуальный «отпечаток», 
но и кумулятивное влияние средовых факторов пе-
нитенциарного учреждения (стандартизированное 
питание, ограниченный доступ к пребиотикам, хро-
нический психоэмоциональный стресс, антибактери-
альная среда).

Группа биохимических и метаболических данных 
в структуре биомедицинского профиля осужденно-
го фактически «объективизирует» эмоциональное и 
психофизиологическое состояние осужденного, по-
скольку позволяет перевести такие понятия, как, на-
пример, «стресс», «агрессивность», «депрессия», из 
сферы психологической оценки и интерпретации в 
плоскость измеримых биохимических показателей. 
Кроме того, выделение данной группы позволяет ин-
дивидуализировать режим исполнения наказания и 
использовать концепт «превентивной медицины», а 
именно корректировать распорядок дня, питание или 
физические нагрузки на основе отклонений в биохи-
мических показателях (например, повышенный кор-
тизол может повлечь назначение отдыха или седа-
тивных средств).

Интеграция биохимических и метаболических 
данных в структуру биомедицинского профиля осуж-
денного знаменует собой переход от статической 
биоидентификации к динамической биофункцио-
нальной диагностике. Этот компонент формирует 
смысловое ядро всей модели, поскольку оперирует 
не архивными (геномными) или формальными (био-
метрическими) признаками, а актуальными показа-
телями текущего психофизиологического состояния 
организма.

С методологической точки зрения такой подход 
открывает путь к созданию прецизионной (точной) 
пенитенциарной медицины и психологии, где вме-
шательства (медицинские, психокоррекционные, 
режимные) могут претендовать на объективную био-
маркерную основу. Научный интерес заключается в 
проверке гипотез о корреляции между динамикой 
биохимических параметров (например, уровень гор-
монов стресса, маркеры воспаления, метаболиты 
нейромедиаторов) и адаптационным потенциалом 
личности в условиях изоляции.

Однако именно эта научная обоснованность и 
операциональность данных порождают ключевые 
нормативные вызовы. Биохимический массив ин-
формации, в отличие от прочих, непосредственно 
легитимизирует непрерывный биомониторинг как 
основу для управленческих решений. Это трансфор-
мирует медицинскую помощь из цели в инструмент, 
стирая границы между терапией и превентивным 
контролем. Следовательно, предметом правовой ре-
гламентации должен стать не сам факт сбора данных, 
а строгий алгоритм их интерпретации и применения. 
Необходимо на законодательном уровне исключить 
возможность:
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а) автоматизированного принятия карательных 
или ограничительных решений на основании откло-
нения биомаркеров от условной нормы;

б) использования этих данных за рамками пени-
тенциарного периода, что создает угрозу пожизнен-
ной «биохимической стигматизации»;

в) подмены комплексной психолого-педагогиче-
ской работы фармакологической коррекцией состо-
яния.

Следовательно, рассмотрение биохимического 
блока данных является не просто дополнением моде-
ли, а критически важным этапом ее концептуального 
проектирования. Это позволяет заранее, на стадии 
формирования правовых и этических стандартов, 
обозначить «красные линии» и разработать превен-
тивные гарантии, направленные на то, чтобы передо-
вая биомедицинская методология служила реабили-
тации, а не тотальному биологическому надзору. Ряд 
исследований [11; 12] показывает, что интеграция 
данных биомедицинского профиля освобождаемого 
лица, в частности сведений о нейробиологической 
уязвимости (например, вследствие черепно-мозго-
вой травмы), в программы реабилитации позволяет 
существенно повысить их эффективность. Фокуси-
руясь на индивидуальных рисках, такие программы 
делают целевой акцент на когнитивной реабилита-
ции, управлении импульсивностью и лечении сома-
тических последствий травмы (таких как хронические 
головные боли или нарушения сна). Это, в свою оче-
редь, способствует снижению хронического стресса 
и фоновой фрустрации, которые являются ключе-
выми факторами противоправного поведения. Как 
демонстрируют исследования экстремальных форм 
девиантного поведения, включая массовое насилие 
[13], острые и хронические стрессоры (к которым 
можно отнести и некупированные последствия орга-
нических поражений мозга) напрямую коррелируют 
с вероятностью агрессивных или аутоагрессивных 
действий. Таким образом, персонализированный 
подход, основанный на биомедицинских и психосо-
циальных данных, становится критически важным 
инструментом для снижения риска рецидивной пре-
ступности и успешной ресоциализации освобождае-
мых из мест лишения свободы лиц.

В целом биомедицинский профиль осужденного 
в ракурсе изложенных структурных блоков является 
логичным и необходимым ответом на вызовы совре-
менной пенитенциарной системы, которая до сих пор 
во многом опирается на архаичные, субъективные 
методы оценки личности и ее динамики. Полагаем, 
что данный профиль представляет собой инструмент 
технологической модернизации исполнения наказа-
ний, позволяя перейти от обезличенного содержания 
к подлинно индивидуальному подходу в обращении с 
осужденными, основанному на объективных данных. 
Ведь научная объективация как основа индивидуали-
зации БПО позволяет дополнить традиционные пси-
холого-педагогические наблюдения точными био-
медицинскими метриками, что способствует более 
глубокому пониманию состояния осужденного. Это 
создает основу для: а) перспектив внедрения персо-
нализированной программы исправления и реабили-

тации, учитывающей не только социальную историю, 
но и актуальные психофизиологические особенности 
человека; б) развития прецизионной пенитенциар-
ной медицины, где профилактика заболеваний и их 
лечение (в том числе аддикций и психических рас-
стройств) строятся на понимании индивидуальных 
биологических особенностей осужденного; в) усиле-
ния гарантий прав и безопасности осужденного, по-
скольку структурированный и нормативно регламен-
тированный биомедицинский профиль осужденного 
выступит гарантом против субъективизма в оценке 
степени адаптации и динамики исправления, оказа-
ния своевременной помощи, реализуя право осуж-
денного на охрану здоровья.

Тезис о том, что биомедицинский профиль осуж-
денного представляет собой инструмент техноло-
гической модернизации исполнения наказаний со-
гласуется и с достижениями нейронауки, которая 
самым тесным образом связана с исследуемыми 
вопросами. Так, А.  Маккей и Дж.  Кеннетт обосновы-
вают, что биомедицинские данные не отменяют и не 
подрывают классических целей уголовного наказа-
ния, а, напротив, нацелены на их более точное, «пре-
цизионное» достижение [14, с. 273–274]. В границах 
этой логики биомедицинский профиль осужденного 
выступает не как революционный инструмент, а как 
закономерное развитие принципа индивидуализа-
ции наказания: переход от внешних, поведенческих 
оценок «моральной виновности» к ее внутренней, 
объективированной верификации через биологиче-
ские корреляты. Именно в этом заключается систем-
ная и функциональная привлекательность профиля 
для правоохранительной системы, поскольку пред-
лагается научный и измеримый метод для решения 
традиционных задач – от оценки виновности (этот 
аспект задет поверхностно и в связи с обращением 
к работе обозначенных зарубежных исследователей) 
до управления соответствующими рисками в испра-
вительном учреждении.

Более того, данные биомедицинского профиля 
осужденного при условии их этичного и защищенного 
использования могут стать основой для построения 
эффективной модели пострелизационного сопро-
вождения. Понимание индивидуальных биологиче-
ских рисков (например, склонности к определенным 
зависимостям или специфики реакции на стресс) 
позволяет разрабатывать адресные программы со-
циально-психологической поддержки после осво-
бождения, снижая риски рецидива. В этой связи за-
метим, что анализ глобальных данных о рецидиве 
[15] косвенно указывает на потенциальные ниши для 
внедрения биомедицинского профиля осужденного. 
Во-первых, выявленная зависимость рецидива от 
вида преступности создает запрос на инструменты 
(каковым может выступать рассматриваемый про-
филь) адресного профилактического воздействия 
на когорты лиц с высокими рисками совершения на-
сильственных, корыстно-насильственных преступле-
ний. Во-вторых, корреляция с макрокриминологиче-
скими факторами обосновывает для администрации 
исправительного учреждения необходимость полу-
чения объективных, независимых от внешней среды 
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внутренних данных об осужденных. Таким образом, 
биомедицинский профиль осужденного может по-
зиционироваться и как ответ на современные крими-
нальные вызовы, устанавливаемые криминологиче-
ской наукой.

В свою очередь создание защищенных нацио-
нальных систем хранения и обработки биометриче-
ских данных осужденных в рамках биомедицинского 
профиля осужденного является шагом к технологиче-
скому суверенитету пенитенциарной системы. Вне-
дрение передовых стандартов кибербезопасности и 
строгой правовой регламентации доступа призвано 
обеспечить максимальную защиту этой чувствитель-
ной информации, превращая ее из потенциальной 
угрозы в стратегический ресурс для исправления и 
безопасности.

С точки зрения правовой регламентации форми-
рования и использования биомедицинского профиля 
осужденного потребуются не точечные коррективы 
в действующее законодательство, а разработка и 
принятие федерального закона «Об использовании 
биометрических и биомедицинских данных в уго-
ловно-исполнительной системе Российской Феде-
рации», в котором целесообразно закрепить сферу 
его действия (регулирование отношений, связанных 
со сбором, обработкой, хранением, использованием, 
интерпретацией и защитой биометрических и биоме-
дицинских данных лиц, отбывающих наказание в виде 
лишения свободы, а также лиц, содержащихся под 
стражей) и основные понятия. В законе необходимо 
принципиально развести идентификационные (дак-
тилоскопия, ДНК-профиль) и оценочно-прогности-
ческие (физиологические, поведенческие данные) 
компоненты, установив для последних более жест-
кие правовые рамки. Также необходимо зафиксиро-
вать принципы минимизации данных (запрет сбора 
впрок), прозрачности и человеческого участия (право 
лица на объяснение и оспаривание решений, при-
нятых с использованием биомедицинского профи-
ля осужденного), ограничения хранения по времени 
(срочности данных), гарантированной безопасности 
и конфиденциальности, биомедицинской целесоо-
бразности и соразмерности (каждый собираемый 
параметр должен быть научно обоснован, необходим 
и соразмерен конкретной, законной цели). Сообраз-
но этим принципам правовой акт должен установить 
исчерпывающий перечень оснований для доступа, 
обработки и интерпретации данных биомедицинско-
го профиля осужденного, а также четкие временные 
рамки хранения прогнозно-аналитических данных 
и ввести механизм «права на цифровое забвение» 
(поэтапное удаление или обезличивание компонен-
тов профиля) после отбытия наказания и истечения 
определенного срока, за исключением чисто иден-
тификационных данных, хранимых на основаниях, 
предусмотренных федеральным законом.

Федеральный закон о биомедицинских данных 
должен предусмотреть отдельную главу, посвящен-
ную доступу, использованию, интерпретации и за-
щите данных биомедицинского профиля осужденно-
го. Именно в ней должен найти закрепление порядок 
применения прогнозных аналитических моделей (ал-

горитмов), а также права осужденного в отношении 
его профиля (в частности, право на информацию о 
составе своего биомедицинского профиля осужден-
ного, целях его использования и основных выводах, 
на получение мотивированного объяснения любого 
решения, принятого с использованием данных про-
филя, в доступной форме, на оспаривание таких ре-
шений через специальную комиссию при учреждении 
или в судебном порядке). Отдельная глава должна 
быть посвящена хранению данных и постпенитенци-
арному статусу БПО, а именно закреплять условия 
и порядок хранения данных, дифференцированные 
сроки хранения для идентификационных и оценоч-
но-прогностических данных, а также устанавливать 
для оценочно-прогностических данных автоматиче-
ский режим поэтапного обезличивания и уничтоже-
ния после отбытия наказания («право на цифровое 
забвение»), процедуру использования данных после 
освобождения от отбывания уголовного наказания. 
Самостоятельная глава должна закреплять контроль, 
надзор и ответственность в сфере оборота биоме-
дицинского профиля осужденного. Так, допустимо 
предусмотреть институционализацию независимого 
контроля за использованием биометрических и био-
медицинских данных (например, путем создания при 
Уполномоченном по правам человека Экспертного 
совета по биомедицинским данным в уголовно-ис-
полнительной системе), предусмотрев структуру и 
порядок формирования соответствующего органа 
по контролю, его полномочия (мониторинг и провер-
ки, аудит алгоритмов, рассмотрение жалоб, право-
творческая инициатива, мониторинг «цифрового 
забвения»). Кроме того, целесообразно закрепить 
основания и виды ответственности за нарушения за-
конодательства в сфере использования биометриче-
ских и биомедицинских данных. 

Это лишь основные составляющие элементы 
структуры предлагаемого федерального закона о 
биометрических данных. Его разработка и приня-
тие должны носить открытый, дискуссионный ха-
рактер с обязательным участием научного сообще-
ства (юристов, криминологов, биоэтиков, генетиков, 
IT-специалистов), правозащитных организаций и 
представителей общественных наблюдательных 
комиссий. Широкое общественное обсуждение не-
обходимо для легитимации столь чувствительной 
сферы регулирования и выработки общественного 
консенсуса по этическим границам применения био-
медицинских данных. 

Реализация положений данного закона потре-
бует издания комплекса подзаконных нормативных 
правовых актов (постановлений Правительства Рос-
сийской Федерации, приказов ФСИН России и Ми-
нюста России). Эти акты должны детализировать 
конкретные перечни и технические стандарты соби-
раемых биометрических и биомедицинских данных; 
методики валидации, тестирования и сертификации 
прогнозных аналитических моделей (алгоритмов), 
используемых в уголовно-исполнительной системе; 
типовые регламенты и процедуры сбора данных, до-
ступа к ним, предоставления объяснений осужден-
ным и работы комиссий по оспариванию решений; 
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требования к системам защиты информации и про-
токолы действий при инцидентах, связанных с утеч-
кой данных биомедицинского профиля осужденного.

Кроме того, для обеспечения действенности зако-
на и установления реальной ответственности потре-
буется синхронное внесение изменений в базовые 
отраслевые нормативные правовые акты, в частно-
сти в УИК РФ – для интеграции процедур, связанных 
с формированием и использованием биомедицин-
ского профиля осужденного, в существующий про-
цесс исполнения уголовного наказания в виде лише-
ния свободы, в КоАП РФ – для введения специальных 
составов административных правонарушений за 
нарушения установленных законом правил обра-
щения с биомедицинскими данными (несанкциони-
рованный доступ, нарушение сроков хранения, от-
каз в предоставлении информации, использование 
невалидированных или неутвержденных алгорит-
мических моделей для принятия решений и т. д.), в  
УК РФ – для установления уголовной ответственно-
сти за наиболее опасные деяния, такие как фальси-
фикация биомедицинских данных, повлекшая тяжкие 
последствия, или их умышленное разглашение из ко-
рыстной или иной личной заинтересованности.

Таким образом, формирование целостного право-
вого режима для биомедицинского профиля осуж-
денного представляет собой комплексную межо-
траслевую законодательную реформу. Ее ядром 
должен стать специальный федеральный закон, ко-
торый задаст принципы и рамки, а ее полноценное 
функционирование будет обеспечено пакетом со-
путствующих изменений в нормативные правовые 
акты и детализирующие ведомственные акты. Такой 
системный подход позволит не просто урегулировать 
новые технологии, но и гармонично встроить их в су-
ществующую правовую систему, обеспечив баланс 
между инновациями в сфере исполнения уголовных 
наказаний и незыблемостью фундаментальных прав 
человека.

Принципиально важным является вопрос о со-
отношении предлагаемого федерального закона с 
действующим Федеральным законом от 27.07.2006 
№ 152-ФЗ «О персональных данных». Предлагаемая 
концепция не только не противоречит базовому зако-
ну в области защиты персональных данных, но и раз-
вивает его положения применительно к специфике 
пенитенциарной системы.

Во-первых, категория «биомедицинский профиль 
осужденного» полностью охватывается родовым по-
нятием «персональные данные», закрепленным в ст. 3 
федерального закона «О персональных данных», как 
любая информация, относящаяся к прямо или кос-
венно определенному физическому лицу. При этом 
предлагаемое выделение внутри профиля иденти-
фикационных и оценочно-прогностических компо-
нентов коррелирует с дифференциацией в самом 
нормативном правовом акте специальных категорий 
персональных данных (ст. 10 и 11 федерального зако-
на «О персональных данных»). Установление для оце-
ночно-прогностических компонентов более жестких 
правовых рамок полностью соответствует позиции 
законодателя, закрепленной в ч. 2 ст. 11 Федерально-

го закона «О персональных данных», согласно которой 
обработка биометрических персональных данных до-
пускается только при наличии согласия в письменной 
форме субъекта, за исключением случаев, предусмо-
тренных федеральными законами. Предлагаемый за-
кон как раз и призван установить такие специальные 
основания и исключительные условия обработки, со-
храняя при этом приоритет защитного механизма, 
заложенного в общем законе.

Во-вторых, принципы обработки персональных 
данных, закрепленные в ст. 5 федерального закона 
«О персональных данных», находят свое развитие и 
конкретизацию в предлагаемых принципах биомеди-
цинского профиля осужденного: минимизации дан-
ных, прозрачности, ограничения хранения по време-
ни (срочности), биомедицинской целесообразности 
и соразмерности. Предлагаемое «право на цифровое 
забвение» (поэтапное удаление или обезличивание 
оценочно-прогностических компонентов биомеди-
цинского профиля осужденного после отбытия на-
казания) является логичным развитием требования 
ч. 2 ст. 5 федерального закона «О персональных дан-
ных» в той части, что персональные данные подлежат 
уничтожению по достижении целей обработки.

В-третьих, права осужденного в отношении его 
биомедицинского профиля, включая право на ин-
формацию, мотивированное объяснение решений, 
принятых с использованием алгоритмов, и их оспа-
ривание, соответствуют общим правам субъекта пер-
сональных данных, установленным гл. 3 федераль-
ного закона «О персональных данных» (в частности, 
право на доступ, обжалование действий оператора). 
При этом федеральный закон о биомедицинских дан-
ных вводит повышенные стандарты защиты, учитыва-
ющие уязвимое положение осужденного и сложность 
используемых прогнозных аналитических моделей. 
Создание специального Экспертного совета при 
Уполномоченном по правам человека дополняет су-
ществующую систему государственного контроля и 
надзора за обработкой персональных данных, осу-
ществляемого Роскомнадзором в соответствии со  
ст. 23 федерального закона «О персональных дан-
ных», обеспечивая дополнительный, независимый и 
специализированный общественный контроль имен-
но в чувствительной сфере уголовно-исполнитель-
ных отношений.

В-четвертых, предлагаемая синхронизация с 
КоАП РФ и УК РФ путем введения специальных со-
ставов правонарушений (преступлений) за нару-
шения в сфере оборота биомедицинского профиля 
осужденного не заменяет, а усиливает ответствен-
ность, предусмотренную ст. 24 федерального закона 
«О персональных данных». Это позволит учитывать 
специфику пенитенциарной системы (в частности, 
повышенную общественную опасность деяний в ус-
ловиях закрытого учреждения, особый статус субъ-
ектов и объектов посягательств) при квалификации 
деяний и назначении наказания.

Таким образом, предлагаемый федеральный за-
кон о биомедицинских данных должен быть разра-
ботан как lex specialis. Данный нормативный право-
вой акт опирается на фундаментальные принципы и 
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нормы федерального закона «О персональных дан-
ных», адаптирует и детализирует их применительно 
к условиям изоляции, специфике уголовно-исполни-
тельных отношений и современным вызовам цифро-
визации. Он формирует специализированный, более 
детальный и строгий правовой режим внутри общего 
контура защиты персональных данных, что полно-
стью соответствует логике развития российского за-
конодательства и международным стандартам.

Выводы
В перспективном аспекте биомедицинский про-

филь осужденного представляет собой динами-
ческую цифровую модель, способную стать ядром 
прецизионной пенитенциарной системы. Такой под-
ход открывает путь к созданию «умной» системы ис-
полнения наказаний, где режимные, воспитательные, 
медицинские и иные меры адаптируются под теку-
щее психофизиологическое состояние осужденного. 
Это напрямую отвечает на криминологические зада-
чи, связанные с противодействием рецидивной пре-
ступности, и соответствует тренду на цифровизацию 
и персонализацию в деятельности уголовно-испол-
нительной системы.

С формально-юридической точки зрения техно-
логический потенциал биомедицинского профиля 
осужденного требует не точечной корректировки, а 
комплексной межотраслевой законодательной ре-
формы. Ее стержнем должен стать специальный фе-
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деральный закон, устанавливающий жесткие право-
вые рамки для сбора, обработки и интерпретации 
биомедицинских данных. Закон должен быть постро-
ен на принципах минимизации данных, целевого на-
значения, прозрачности, человеческого участия и га-
рантированного цифрового забвения после отбытия 
наказания. Ключевой задачей является принципиаль-
ное разделение правовых режимов для статических 
идентификационных данных (геномный профиль) и 
динамических оценочно-прогностических показате-
лей (уровень гормонов и данные биометрии). Это соз-
даст необходимый баланс между инновациями и за-
щитой фундаментальных прав человека, интегрируя 
достижения биомедицинских наук в правовое поле.

В качестве концептуальной модели биомеди-
цинский профиль осужденного выступает инстру-
ментом для исправления и ресоциализации лиц, 
отбывающих(ших) лишение свободы. Объективация 
состояния осужденного через биохимические, физи-
ологические и психологические маркеры позволяет 
персонализировать процесс исправления: от выбора 
методов психокоррекции и режимных условий в ме-
стах лишения свободы до построения адресных про-
грамм пробационной работы. Такой подход должен 
основываться на создании конкретных правовых ре-
гуляторов, которые обеспечат этичную и правомер-
ную имплементацию биомедицинских инноваций в 
пенитенциарную практику.
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