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Р е ф е р а т
Введение: статья посвящена анализу правовых механизмов противодействия дезин-

формированию в рамках борьбы с пропагандой криминального образа жизни как отдельной 
субкультуры. Цель: на основе обобщения теоретических, правовых, организационных и про-
филактических методов противодействия дезинформированию, направленному на распро-
странение деструктивных субкультур, в том числе пропагандирующих криминальный образ 
жизни в качестве допустимого социального явления, выявить перспективные направления 
формирования устойчивого антикриминального мировоззрения. Методы: исторический, 
сравнительно-правовой, эмпирические методы описания, интерпретации; теоретические ме-
тоды формальной и диалектической логики; частнонаучные методы: межотраслевой, систем-
ный, сравнительно-правовой, статистический, системно-структурный, социологический. Ре-
зультаты: рассматриваются понятие криминального образа жизни, его социальная опасность 
и влияние на молодежь, а также роль правовых норм в предотвращении распространения 
дезинформации, поддерживающей такие взгляды. Исследуются действующие законодатель-
ные инициативы, проблемы правоприменения и предложения по улучшению правового регу-
лирования в контексте борьбы с криминальной пропагандой. Кроме того, проводится анализ 
некоторых социально-экономических факторов, способствующих распространению деструк-
тивной идеологии, в первую очередь в молодежной среде. Выводы: в борьбе с дезинформа-
цией необходимо использование комплексного подхода, учитывающего как законодательные, 
так и воспитательные и просветительские меры. В целях снижения запроса отдельных соци-
альных слоев на информацию такого рода важным элементом системы мер противодействия 
распространению деструктивной идеологии криминальной субкультуры становится решение 
социально-экономических проблем. Меры, направленные на формирование антикриминаль-
ного мировоззрения, должны реализовываться не только правоохранительными органами, но 
и органами профилактики с привлечением общественных организаций при общем оздоров-
лении социально-экономической обстановки в стране.

К л ю ч е в ы е  с л о в а : криминальный образ жизни; субкультура; дезинформация; правовые 
механизмы; пропаганда; молодежь; правотворчество.
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A b s t r a c t
Introduction: the article is devoted to the analysis of legal mechanisms for countering 

disinformation in the framework of combating propaganda of a criminal lifestyle as a separate 
subculture. Purpose: based on the generalization of theoretical, legal, organizational and preventive 
methods of countering disinformation aimed at spreading destructive subcultures, including those 
promoting a criminal lifestyle as an acceptable social phenomenon, to identify promising areas 
for the formation of a sustainable anti-criminal worldview. Methods: historical, comparative legal, 
empirical methods of description, interpretation; theoretical methods of formal and dialectical 
logic; private scientific methods: interdisciplinary, systemic, comparative legal, statistical, system-
structural, sociological. Results: the concept of a criminal lifestyle, its public danger and impact on 
young people and the role of legal norms in preventing the spread of disinformation that supports 
such views are considered. The article analyses current legislative initiatives, law enforcement 
issues, and proposals to improve legal regulation in the context of combating criminal propaganda. 
In addition, some socio-economic factors contributing to the spread of the destructive ideology, 
primarily among young people, are identified. Conclusion: the fight against disinformation should be 
based on an integrated approach that takes into account both legislative and educational measures. 
To reduce the demand of certain social strata for information of this kind, solving socio-economic 
problems is an important element of the system of measures to counter the spread of a destructive 
ideology of the criminal subculture. Measures aimed at forming an anti-criminal worldview should 
be implemented not only by law enforcement agencies, but also by prevention agencies with the 
involvement of public organizations.

K e y w o r d s : criminal lifestyle; subculture; disinformation; legal mechanisms; propaganda; the 
youth; law-making.
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Введение
Субкультуры, поддерживающие криминальный 

образ жизни, с каждым годом становятся все более 
заметным элементом в структуре общества. Среди 
угроз, исходящих от таких субкультур, особое место 
занимает их способность распространять дезинфор-
мацию, которая формирует у молодежи ложное вос-
приятие о привлекательности криминальной жизни. 
Пропаганда таких идеологий часто осуществляет-
ся через интернет-платформы, средства массовой 
информации и другие каналы коммуникации, что 
создает угрозу общественной безопасности и ста-
бильности. В связи с этим правовые механизмы про-
тиводействия дезинформированию в рамках борьбы 
с криминальной пропагандой требуют тщательного 
анализа и совершенствования.
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Понятие криминального образа жизни как субкуль-
туры

Криминальный образ жизни представляет собой 
систему норм, ценностей и установок, которая оправ-
дывает нарушение закона и ведение преступной де-
ятельности. Такая субкультура формирует у своих 
членов стойкие представления о том, что преступле-
ние является не только оправданным, но и выгодным 
способом достижения личных целей. Это приводит к 
искажению представлений о праве и справедливо-
сти, что в свою очередь способствует росту преступ-
ности, особенно в молодежной среде.

Отечественные исследователи Ф.  Р.  Хисамутди-
нов и А. Е. Шалагин определяют криминальную суб-
культуру как искаженную под воздействием преступ-
ного мира систему ценностей, обычаев, традиций, 
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норм и правил поведения, что способствует орга-
низации и управляемости преступными группами и 
сообществами [1, с. 46]. Как отмечают Я.  Е.  Кноль и 
В.  Ю.  Бритик, криминальная субкультура формиру-
ется в первую очередь среди маргинализированных 
групп населения, в которые зачастую попадают мо-
лодые люди из неблагополучных семей и лица, ока-
завшиеся в трудной жизненной ситуации. При этом 
криминальная субкультура может ассоциироваться 
с образом «крутого парня», что способствует ее рас-
пространению среди молодых людей, которые стре-
мятся к самоутверждению и признанию [2].

Современные криминальные субкультуры, такие 
как, например, признанное в России экстремистским 
движение АУЕ, широко распространены в Интерне-
те, где распространение информации о криминаль-
ных подвигах и «героях» становится элементом под-
держания внутренней идентичности групп. Таким 
образом, дезинформация, поддерживающая кри-
минальный образ жизни, играет ключевую роль в 
обеспечении жизнеспособности таких сообществ.

Важно понимать, что молодежь является наибо-
лее подверженным деструктивному влиянию дезин-
формации, формирующей ложные установки и убеж-
дения, слоем населения. Примечательно, что идеи, 
романтизирующие криминальный образ жизни, не-
редко распространяются в среде лиц, не имевших 
криминального прошлого.

С точки зрения психологии, как это отмечают 
А. М. Рябков и Ю. А. Токарева со ссылкой на исследо-
вания американских ученых Р. Мертона, Р. Клауорда 
и Л.  Оулина, в качестве основных причин развития 
криминальной субкультуры выделяют существующие 
противоречия в общественной жизни. Так, например, 
противоречие между ценностями, навязываемыми 
обществом, и возможностями для их достижения по 
установленным этим обществом правилам, наряду 
с различием ценностей низших слоев и ценностями 
среднего класса, которые становятся основой за-
конов и кодексов, является предпосылкой для рас-
пространения криминальной субкультуры. При этом 
современные зарубежные психологи указывают на 
потребность подростков в принадлежности к силь-
ной группе и яркому лидеру, который сам формирует 
законы и принципы взаимодействия, не подчиняясь 
общепризнанным нормам [3, с. 11–12]. При этом пси-
хологические основы формирования криминальной 
субкультуры состоят из внешних и внутренних фак-
торов. Первые основываются на воздействии на под-
растающее поколение привлекательности асоциаль-
ного поведения как самостоятельности и свободы, а 
вторые – возрастных особенностях развития лично-
сти и потребности в самовыражении [3, с. 12].

Проблемы распространения дезинформации и ее 
влияние на общество

Дезинформация, поддерживающая криминаль-
ные ценности, может быть представлена в различных 
формах: от фальшивых рассказов о героизме пре-

ступников до искаженных представлений о жизни в 
тюрьме и правилах криминального мира. Эта инфор-
мация распространяется через блоги, социальные 
сети, видеоконтент и другие современные медиа-
платформы, что делает борьбу с ней особенно слож-
ной.

Примечательно, что молодые люди, привлечен-
ные к уголовной ответственности, в первую очередь 
получают информацию о криминальной субкультуре 
из Интернета и социальных сетей. При этом школьни-
ки, отбывающие наказание условно, в отличие от лиц, 
отбывающих наказание в воспитательных колониях, 
в большинстве своем указывают на использование в 
своей речи криминального жаргона и обращений по 
прозвищам, а также зачастую слушают музыкальные 
произведения, пропагандирующие тюремную ро-
мантику и криминальный образ жизни. Кроме того, 
среди условно осужденных несовершеннолетних 
чаще наблюдается следование неофициальным за-
конам, нормам и правилам. Данное явление частично 
может быть объяснено проводимой в воспитательных 
колониях работой по пресечению распространения 
криминальной идеологии [3, с. 14–16].

Молодежь, наиболее уязвимая к подобной пропа-
ганде, часто не имеет достаточных знаний и критиче-
ского подхода для оценки информации. В результате 
формируется ложное представление о криминальной 
жизни как о не только легитимной, но и привлекатель-
ной альтернативе традиционным путям достижения 
успеха.

Отметим, что проблема вовлеченности подрас-
тающего поколения в криминальные субкультуры 
характерна для многих стран мира. Так, А. А. Реан и 
И. А. Коновалов приводят в качестве примеров груп-
пировки несовершеннолетних в США, Латинской 
Америке и странах Карибского бассейна, Канаде, Ев-
ропе, Китае, Гонконге, Африке и Австралии. При этом 
в США возникновение молодежных преступных груп-
пировок связывается с социальными и экономиче-
скими причинами: поиском безопасности и желанием 
заработать [4, с. 194]. Европейские молодежные кри-
минальные группировки меньше по составу в срав-
нении с американскими и демонстрируют меньшие 
показатели преступности. Зачастую в их описании 
речь идет о субкультуре, сетях знакомств и проблем-
ном поведении [4, с. 195]. Китайские подростковые 
криминальные субкультуры отличаются низкой ор-
ганизованностью, недолговременным пребыванием 
членов в их составе, территориальной привязкой и 
совершением преступлений в общественных местах, 
не представляющих особой опасности, но способных 
повлечь суровое наказание в соответствии с законо-
дательством. В Гонконге большинство криминальных 
молодежных субкультур получают финансовую и ор-
ганизационную поддержку от «триад» (исторически 
сложившихся группировок организованной преступ-
ности) [4, с. 196]. Для Австралии характерно наличие 
этнических конфликтов в молодежной среде крими-
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нальных субкультур, защищающих свою территорию 
и внутригрупповой статус [4, с. 199]. В африканских 
странах наличие подростковых криминальных суб-
культур связывается со сложным социально-полити-
ческим положением в регионе, что делает их сложно 
отличимым от гражданских конфликтов политическо-
го характера. При этом в ЮАР на фоне роста количе-
ства преступных группировок выявлена корреляция 
между опытом пребывания в местах лишения свобо-
ды и вовлеченностью в преступные группировки [4,  
с. 199].

Таким образом, основой формирования крими-
нальной субкультуры в большей степени являют-
ся социальные проблемы общества. Однако фор-
мирование ложных убеждений о допустимости 
криминального образа жизни осуществляется путем 
распространения деструктивной идеологии. При-
мечательно, что зачастую распространение идей, 
романтизирующих криминальный образ жизни, осу-
ществляется не в процессе взаимодействия с лица-
ми, имевшими судимость, а в Интернете.

А. А. Глухова и Д. А. Шпилев выделяют пять основ-
ных приемов, используемых модераторами сайтов:

1)  подмена традиционных ценностей идеологией 
преступного мира;

2) пропаганда социопатических установок;
3)  принуждение пользователя к регистрации на 

сайте;
4) пропаганда агрессивного поведения;
5) формирование стойкого иронично-отрицатель-

ного отношения к представителям правоохранитель-
ной системы [5, с. 1646].

Модераторы сайтов в этом случае выступают в 
роли лиц, создающих условия для деятельности кри-
минальной субкультуры, а не непосредственно орга-
низаторами самой деятельности [5, с. 1650].

Исследователи выделяют шесть этапов вовлече-
ния подростков в субкультуру:

1)  первое знакомство с материалами сайта с це-
лью вызвать интерес к контенту;

2)  регистрация на сайте, где с использованием 
приема «на слабо» («Это сайт для настоящих паца-
нов», «Геи здесь не ходят» и т. д.);

3)  разговор об общечеловеческих ценностях, за-
ключающийся в обсуждении правил поведения на-
стоящих мужчин и женщин;

4)  подмена традиционных ценностей идеологией 
преступного мира, что начинается с тезисов, с кото-
рыми невозможно не согласиться;

5) пропаганда социальных установок, в процессе 
которой формируется готовность игнорировать и на-
рушать права других людей;

6) разъяснение блатных обычаев и особого стату-
са вора в законе.

Таким образом, данная система способна фор-
мировать управляемых бойцов с четкими социопа-
тическими, антиправоохранительными установками 
[5, с. 1656]. Как показывает вышеприведенный ана-

лиз, распространение идеологии криминальных суб-
культур в Интернете представляет собой социально 
опасное явление, которое способно повлечь общую 
криминализацию общества, в особенности подрас-
тающего поколения.

Правовые механизмы противодействия дезин-
формированию

На текущий момент в российском законодатель-
стве существуют различные нормы, направленные 
на борьбу с пропагандой насилия, преступности и 
экстремизма, однако они не всегда эффективно про-
тиводействуют дезинформации, связанной с крими-
нальными субкультурами.

Решением Верховного Суда Российской Федера-
ции от 17.08.2020 по делу № АКПИ20-514с по иску Ге-
нерального прокурора Российской Федерации меж-
дународное общественное движение «Арестантское 
уголовное единство» признано экстремистским и его 
деятельность запрещена на территории Российской 
Федерации. Данное решение имеет ряд правовых по-
следствий не только для членов экстремистской ор-
ганизации, но и лиц, осуществляющих ее пропаганду.

При этом стоит отметить факт несоответствия 
определения, указанного в решении Верховного Суда 
Российской Федерации, дефинициям, приведен-
ным в Федеральном законе от 25.07.2002 № 114-ФЗ  
«О противодействии экстремистской деятельности» 
и УК РФ. Согласно данному федеральному закону 
приводится определение экстремистской органи-
зации при отсутствии дефиниции понятия движения  
[6, с. 76].

Ключевыми нормами, регулирующими вопросы 
борьбы с пропагандой криминальных идеологий, яв-
ляются статьи УК РФ, направленные на пресечение 
деятельности, связанной с призывами к насилию, 
разжиганием ненависти или вражды. Важно, что эти 
статьи касаются не только прямых призывов к совер-
шению преступлений, но и косвенной пропаганды 
криминального образа жизни. Однако их применение 
на практике сталкивается с трудностями, связанны-
ми с определением границ между свободой слова и 
уголовно наказуемыми действиями. Кроме того, как 
отмечают М. П. Клейменов, М. Г. Козловская, А. И. Са-
вельев, нормы уголовного права предусматривают 
ответственность за организацию деятельности не 
только экстремистской организации в соответствии 
со ст. 282.2, но и экстремистского сообщества в со-
ответствии со ст. 282.1 УК РФ. В связи с чем возникает 
вопрос квалификации деятельности движения «АУЕ» 
в качестве сообщества или организации [7, с. 76].

Постановлением Пленума Верховного Суда Рос-
сийской Федерации от 28.06.2011 № 11 «О судебной 
практике по уголовным делам о преступлениях экс-
тремистской направленности» в прямой форме не 
разъяснен вопрос квалификации движения «АУЕ» в 
качестве организации или сообщества, однако рас-
крыты понятия экстремистской организации и экс-
тремистского сообщества. Под экстремистским 
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сообществом понимается устойчивая группа лиц, 
объединившихся в целях подготовки или совершения 
одного или нескольких преступлений экстремист-
ской направленности, в то время как экстремистская 
организация должна быть включена в специальный 
перечень экстремистских организаций, подлежащий 
обязательному опубликованию. В перечень обще-
ственных объединений и религиозных организаций, 
в отношении которых судом принято вступившее в 
законную силу решение о ликвидации или запре-
те деятельности по основаниям, предусмотренным 
Федеральным законом от 25.07.2002 № 114-ФЗ  
«О противодействии экстремистской деятельности», 
включено и международное общественное движение 
«Арестантское уголовное единство» (п. 78). Как пока-
зывает правоприменительная практика, квалифика-
ция преступных деяний за организацию деятельно-
сти ячеек экстремистского движения «АУЕ» зачастую 
осуществляется по ст. 282.1 УК РФ [7–9]. Однако име-
ется также практика квалификации преступной дея-
тельности, связанной с движением «АУЕ», по ст. 282.2 
УК РФ в качестве организации деятельности экстре-
мистской организации [10; 11].

Таким образом, в некоторых случаях возмож-
на конкуренция норм ст.  282.1 и 282.2 УК РФ, на что 
справедливо указывает С. А. Юдичева. При этом экс-
тремистское сообщество является более опасным 
преступным объединением, и если сузить круг пре-
ступлений, указав на их категориальную принадлеж-
ность к тяжким или особо тяжким преступлениям 
экстремистской направленности, то можно рассма-
тривать в качестве самостоятельного преступления 
организацию экстремистского сообщества в соот-
ветствии со ст.  282.1 УК РФ, пусть и на основе ор-
ганизации, признанной судом экстремистской [12,  
с. 112–113].

Таким образом, за организацию деятельности 
ячеек движения, пропагандирующего криминальный 
образ жизни, установлена уголовная ответствен-
ность. Однако ответственность за распространение 
данного рода деструктивной идеологии не ограничи-
вается нормами уголовно-правового характера.

Особое место в борьбе с криминальной пропа-
гандой занимают административные меры, такие как 
блокировка сайтов и удаление контента, содержа-
щего криминальную пропаганду. Однако в условиях 
быстрого роста цифровых технологий и распростра-
нения дезинформации через анонимные платформы 
эти меры оказываются недостаточно эффективными 
без должного контроля за контентом и реализации 
комплексных мониторинговых мероприятий.

В соответствии с п.  8 ч. 1 ст.  15.3 Федерально-
го закона от 27.07.2006 № 149-ФЗ «Об информации, 
информационных технологиях и о защите информа-
ции» информационные материалы международной 
организации, деятельность которой запрещена на 
территории Российской Федерации в соответствии 
с Федеральным законом «О противодействии экс-

тремистской деятельности» понимаются как рас-
пространяемые с нарушением закона и подлежат 
блокировке ограничен. В связи с чем для ограниче-
ния доступа к информационным ресурсам, содержа-
щим информационные материалы движения «АУЕ». 
Ю.  Б.  Носова отмечает тот факт, что внесудебный 
порядок ограничения применим к информационным 
материалам, перечисленным в п. 1 и 3 ч. 5 ст. 15.1 от-
меченного выше федерального закона [13, с.  171]. 
Информационные материалы организации, признан-
ной решением суда запрещенной на территории Рос-
сийской Федерации в соответствии с Федеральным 
законом «О противодействии экстремизму», отсут-
ствуют в данном перечне, в связи с чем внесудебный 
порядок ограничения доступа к таким информацион-
ным материалам не применим.

В настоящее время сложилась судебная практика 
признания информационных материалов движения 
«АУЕ» запрещенными к распространению на террито-
рии Российской Федерации, о чем свидетельствуют 
публикации в средствах массовой информации и на 
официальных сайтах органов местного самоуправле-
ния в сети Интернет [14–16].

Стоит также отметить, что помимо мер админи-
стративного характера, направленных на пресече-
ние распространения информационных материалов 
движения «АУЕ», в отечественном законодательстве 
предусмотрена ответственность в соответствии с 
КоАП РФ. Примеры символики рассматриваемой за-
прещенной организации приведены в описательной 
части решения Верховного Суда Российской Федера-
ции от 17.08.2020 по делу № АКПИ20-514с. За демон-
страцию атрибутики или символики запрещенной 
организации предусмотрена ответственность в соот-
ветствии со ст. 20.3 КоАП РФ. Примечательно, что от-
ветственность наступает не только за публикацию ин-
формационных материалов в сети Интернет, но и за 
демонстрацию такой символики в ходе межличност-
ного общения или в публичных местах. Так, одним из 
элементов символики движения «АУЕ» является вось-
миконечная звезда, которая может присутствовать 
на теле некоторых лиц, находившихся в учреждени-
ях уголовно-исправительной системы. В связи с чем 
демонстрация данной символики третьим лицам, в 
том числе находящимся в одном исправительном уч-
реждении, является административным правонару-
шением. О наличии правоприменительной практики 
в отношении лиц, отбывающих уголовное наказание 
в виде лишения свободы, свидетельствует наличие 
публикаций в средствах массовой информации и 
официальных сайтах судов [17; 18]. Примечательно, 
что неоднократная пропаганда либо демонстрация 
символики лицом, привлеченным к административ-
ной ответственности по ст. 20.3 КоАП РФ, подразуме-
вают уголовную ответственность в соответствии со 
ст. 282.4 УК РФ. В качестве примера можно привести 
вынесение приговора Р.  И.  Биттуеву за публикацию 
своих фотографий, содержащих изображение подо-
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зреваемого с открытыми участками тела, на которые 
нанесены перманентные изображения (татуировки) 
символики движения «АУЕ» в профиле сервиса мгно-
венного обмена сообщениями [19].

Привлечение к административной ответствен-
ности за пропаганду движения «АУЕ» занимает зна-
чительный удельный вес среди общего количества 
правонарушений, предусмотренных ст.  20.3 КоАП 

РФ, в правоприменительной практике правоохрани-
тельных органов. Так, в Пермском крае количество 
зарегистрированных правонарушений по фактам 
пропаганды движения «АУЕ» от общего количества 
правонарушений по фактам публичной демонстра-
ции нацистской символики и символики запрещен-
ных организаций в 2022 и 2023 гг. составляет более 
40 % (диагр.).

Диаграмма. Статистика административных правонарушений по фактам демонстрации  
запрещенных символов

Возможные пути совершенствования правовых 
механизмов противодействия дезинформации, на-
правленной на пропаганду криминального образа 
жизни.

Для более эффективного противодействия дезин-
формации и пропаганде криминальных субкультур 
необходимо следующее:

1. Разработать более четкие критерии для опре-
деления и пресечения дезинформации, направлен-
ной на пропаганду криминального образа жизни, с 
учетом современных реалий цифрового общества. 
Так, например, список символики криминальной суб-
культуры «АУЕ», описанный в судебном решении о 
признании движения экстремистским, ограничивает-
ся восьмиконечной звездой с черно-белыми лучами 
и эполетами с головой тигра, восьмиконечной звез-
дой, крыльями и свастикой. Данный факт не позволя-
ет привлекать к ответственности лиц, публикующих 
информационные материалы, пропагандирующие 
криминальную идеологию с использованием симво-
лики, не включенной в судебное решение, без прове-
дения дополнительного исследования. При этом на 
практике возникают трудности в назначении иссле-
дования графических материалов, так как в системе 
МВД России отсутствуют эксперты соответствующе-
го направления, способные дать квалифицированное 
заключение о принадлежности символики к экстре-
мистской организации.

2. Усилить контроль за интернет-платформами, на 
которых распространяется криминальная информа-

ция, путем внедрения новых технологий для мони-
торинга и блокировки контента. В целях повышения 
безопасности информационного пространства счи-
таем целесообразным применение компьютерных 
систем мониторинга, в том числе основанных на ис-
пользовании технологий искусственного интеллек-
та. При этом важным аспектом применения таких 
технологий будет их правовое регулирование. Как 
справедливо отмечают отечественные исследовате-
ли, правовое регулирование систем искусственного 
интеллекта находится на этапе  разработки [20, с. 25], 
а вопрос правосубъектности искусственного интел-
лекта в настоящее время остается дискуссионным 
[20, с.  32–35]. Наделение компьютерных технологий 
возможностями принятия решений, например об от-
несении информационного материала к категории 
запрещенного, даже с некоторой долей вероятности 
может иметь экономические последствия для его 
автора (например, снижение охвата аудитории в Ин-
тернете как следствие снижения привлекательности 
информационного источника для рекламодателей), 
что делает вопрос правосубъектности искусственно-
го интеллекта особенно острым.

3. Образовательные программы, направленные 
на воспитание критического мышления у молодежи 
и предупреждение вовлечения в криминальные суб-
культуры, способны сократить число лиц, проявля-
ющих интерес к деструктивной идеологии. В целях 
повышения эффективности борьбы с распростра-
нением криминальной субкультуры путем дезин-
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формирования населения считаем перспективным 
направлением проведение профилактической ра-
боты в наиболее подверженных воздействию дан-
ной субкультуры молодежных коллективах в рамках 
государственных, региональных и муниципальных 
программ, с привлечением не только представите-
лей системы образования, но и органов государ-
ственной власти, в том числе правоохранительных 
органов, местного самоуправления и общественных 
организаций. В данных целях правовое обеспече-
ние профилактической деятельности будет играть 
роль связующего звена, регламентирующего обя-
занности и ответственность каждого участника этого  
процесса.

4. Борьба с социальными предпосылками распро-
странения криминальной субкультуры в молодежной 
среде может стать одним из наиболее эффективных 
методов противодействия этому явлению. Как пока-
зывают исследования, наибольшее распростране-
ние криминальная субкультура получает в наименее 
благоприятной экономической и политической сре-
де. Как было уже упомянуто выше, недостижимость 
законными методами навязываемых обществом ма-
териальных благ толкает людей на криминальные 
действия. Поэтому важной задачей государства ста-
новится формирование благоприятной экономиче-
ской и социальной обстановки в обществе, развитие 
систем социальных лифтов и их доступности для на-
селения, в том числе из низших социальных слоев, а 
также информирование населения о таких возможно-
стях. Правовое обеспечение этих процессов и право-
применительная практика должны стать гарантом до-
стижения заявленных целей.

5. Законодательное установление юридической 
ответственности для создателей и распространи-
телей материалов, пропагандирующих криминаль-
ные идеологии, через более жесткое регулирование 
медиаплатформ может иметь значительный успех в 
борьбе с дезинформацией о допустимости крими-
нального образа жизни. При этом возложение от-

ветственности на цифровые площадки и средства 
массовой информации в целях защиты прав и свобод 
граждан, организаций и общества в целом может 
осуществляться на принципах деятельности само-
регулируемых организаций, когда репутационные и 
экономические издержки нарушителя будут несопо-
ставимо выше уголовно-правовых и административ-
ных мер наказания, установленных законодатель-
ством, что будет вынуждать их следовать жестким 
этическим нормам мониторинга и фильтрации публи-
куемой информации.

Заключение
В целях формирования устойчивого антикрими-

нального мировоззрения населения, прежде всего в 
молодежной среде, необходимо дальнейшее обще-
теоретическое исследование проблемы в рамках не 
только юридической науки, но и социальных, эконо-
мических, культурологических педагогических и по-
литических наук. В рамках настоящего исследования 
удалось выявить основные направления совершен-
ствования правовых механизмов противодействия 
дезинформированию, направленному на пропаган-
ду криминального образа жизни. Противодействие 
распространения деструктивной идеологии, пропа-
гандирующей криминальный образ жизни, является 
сложной задачей, требующей комплексного подхода, 
включающего в себя не только совершенствование 
нормативно-правовой основы деятельности в этом 
направлении и правоприменительной практики, но и 
сочетание профилактических мероприятий с реше-
нием социально экономических проблем. Правовые 
механизмы противодействия дезинформированию 
и пропаганде криминального образа жизни должны 
быть комплексными и интегрированными, охватыва-
ющими как законодательные меры, так и обществен-
ные инициативы. Борьба с такими явлениями требует 
не только принятия новых законов, но и развития эф-
фективных методов правоприменения, а также фор-
мирования у граждан устойчивого антикриминально-
го мировоззрения.
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