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Законодательство иностранных госу-
дарств в области защиты персональных 
данных (равно как и отечественное) имеет 
недолгую историю. Формирование право-
вого регулирования данной сферы осу-
ществляется с конца 70-х гг. XX в. Опыт же 
разработки полноценных нормативных ак-
тов, регулирующих защиту персональных 
данных при автоматизированной обработке 
информации, насчитывает всего несколько 
десятилетий. 

Правовые основы защиты и оборота пер-
сональных данных были заложены в госу-
дарствах Европейского союза и США. Про-
цесс формирования правового института 
персональных данных в Российской Феде-
рации начался намного позже, отправной 
точкой выступает ратификация в 2005 г. 
Конвенции Совета Европы «О защите физи-
ческих лиц при автоматизированной обра-
ботке персональных данных» 1981 г.1

В настоящее время помимо Федерально-
го закона от 27.07.2006 г. № 152-ФЗ (ред. от 
03.07.2016) «О персональных данных»2 рас-
сматриваемый правовой институт также ре-
гулируют федеральные законы, определяю-
щие случаи, технические характеристики и 
особенности защиты, обработки, контроля в 
сфере персональных данных. Федеральные 
и территориальные органы исполнитель-
ной власти на основании и в пределах своих 
полномочий могут принимать нормативные 
правовые акты по отдельным вопросам, ка-
сающимся обработки персональных данных 
и иных действий.

Следует отметить, что существуют се-
рьезные проблемы в законодательном ре-
гулировании данной сферы. В некоторой 
степени это объясняется относительной 
новизной действующего закона о персо-
нальных данных, а также тем, что поправки 
к нему просто не успевают за развитием со-
временных технологий3. 

Можно выделить несколько групп про-
блем в сфере защиты персональных данных: 
правовые, организационные и финансовые.

Проблемы правового характера возникли 
в связи с неоднозначностью положений фе-
дерального закона о защите персональных 

данных, которые по-разному трактуются 
государственными законодательными и ис-
полнительными органами и операторами. В 
том числе это относится к самому понятию 
«персональные данные», месту персональ-
ных данных в системе информации ограни-
ченного доступа и др.4

Организационные проблемы обусловле-
ны недостаточным уровнем организации 
сбора, хранения, защиты персональных 
данных на предприятиях, не имеющих для 
этого финансовых средств. Обычно финан-
совые и организационные проблемы взаи-
мосвязаны между собой. 

В федеральном законе «О персональ-
ных данных» проблема их защиты рассма-
тривается только с точки зрения обработки 
данных. Под обработкой подразумеваются 
все возможные действия с персональными 
данными, включая сбор, систематизацию, 
накопление, хранение, уточнение, исполь-
зование, распространение, обезличива-
ние, блокирование, уничтожение (ч. 3 ст. 3), 
то есть действия по непосредственной за-
щите данным законом не охватываются 
(например, снятие и наложение конфиден-
циальности, хранение сведений для аутен-
тификации и идентификации пользователей 
электронных порталов и др.). Очевидно, что 
такая постановка вопроса является слиш-
ком узкой, в связи с чем аспекты защиты 
персональных данных фактически остаются 
за рамками правового регулирования. 

Система защиты персональных данных 
является комбинацией технических и тех-
нологических мер, а также мер по ее орга-
низации и администрированию. Общие тех-
нологические требования к обеспечению 
безопасности установлены действующим 
законодательством, однако в отношении ор-
ганизационных мер в законе ничего не ска-
зано. Тем не менее безопасность информа-
ционных систем возможна только в случае 
эффективной взаимосвязи технической и 
организационной составляющей5. Как отме-
чается специалистами по информационной 
безопасности, камнем преткновения любой, 
даже самой технически совершенной, авто-
матизированной информационной системы 
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являются профессионализм и ответствен-
ность обслуживающего ее персонала. При  
построении автоматизированных информа-
ционных систем необходимо учитывать че-
ловеческий фактор и иметь подсистему раз-
граничения доступа к информации6. 

Пользователи социальных сетей неред-
ко не подозревают, что выложенная ими на 
сайте конфиденциальная информация ста-
новится практически навсегда общедоступ-
ной для любых третьих лиц и автоматически 
считается таковой с момента размещения 
ее в сети субъектом персональных данных. 
Общедоступные персональные данные, со-
гласно закону о персональных данных, не 
нуждаются в дальнейшей правовой защите, 
в том числе и в защите конфиденциально-
сти. Например, субъект – собственник пер-
сональных данных с удивлением узнает, что 
номер его сотового телефона становится 
известным рекламным фирмам, дочерним 
организациям или просто третьим физиче-
ским лицам, которые начинают навязчиво 
названивать субъекту по различным вопро-
сам.

Следует обратить внимание на проблему 
определения действий оператора в случае, 
если субъект персональных данных снача-
ла сделал свои данные общедоступными, 
а затем вновь их скрыл. Требуется четкая 
правовая регламентация всех случаев, в 
которых гражданин при размещении своих 
персональных данных автоматически дает 
согласие на их использование третьими ли-
цами. Необходимо нормативно установить 
перечень ситуаций, когда на использование 
тех или иных сведений требуется обязатель-
ное согласие лица, их разместившего, за-
фиксировать формы такого согласия (под-
тверждения), а также усилить контроль за 
деятельностью лиц и организаций, которые 
вправе совершать операции с таким видом 
информации. 

В соответствии с п. 17 требований к защи-
те персональных данных при их обработке в 
информационных системах персональных 
данных7 контроль за выполнением указан- 
ных требований осуществляется операто-
ром (уполномоченным лицом) самостоя-
тельно и (или) с привлечением на договор- 
ной основе юридических лиц и индивиду-
альных предпринимателей, имеющих ли-
цензию на деятельность по технической за-
щите конфиденциальной информации.

Порядок данного лицензирования уста-
новлен Постановлением Правительства 
Российской Федерации от 03.02.2012 г.  
№ 79 «О лицензировании деятельности по 

технической защите конфиденциальной ин-
формации»8.

На сегодняшний день всего 3052 фирмы 
по всей стране имеют соответствующую ли-
цензию. Например, в Вологодской области 
таких фирм пять, три в Вологде и две в Чере-
повце. Это очень малое количество, поэтому 
необходима законодательная проработка 
вопроса контроля в сфере защиты конфи-
денциальной информации.

Серьезной остается и проблема за-
щиты тайны личной жизни при условии 
свободы слова в средствах массовой ин-
формации. Обычно подробности частной 
жизни рядового гражданина мало кого ин-
тересуют. Другое дело, когда речь идет о 
публичных личностях, занимающих высокие 
государственные должности. Публичность 
лица определяет лишь частичную откры-
тость его частной жизни. Средства массо-
вой информации должны достоверно и объ-
ективно давать гражданам информацию о 
таком лице, например, в ходе предвыборной 
кампании, при этом не выходить за рамки 
закона, а сам закон – предоставлять необ-
ходимые правовые условия для знакомства 
граждан с фактами биографии и частной 
жизни публичных деятелей.

Нередко информация личного характера 
в социальных сетях получает распростра-
нение без согласия человека, которого она 
касается, или является неверной из-за не-
своевременной ее актуализации и ошибок, 
поэтому требуется особенная законода-
тельная проработка сферы защиты приват-
ности частной жизни. Очевидно, что закон 
«О персональных данных» нуждается в до-
работке и должен быть дополнен нормами, 
обеспечивающими конфеденциальность 
персональных данных граждан во взаимо-
отношениях со средствами массовой ин-
формации. На наш взгляд, Закон Россий-
ской Федерации от 27.12.1991 г. № 2124-1 
(ред. от 03.07.2016) «О средствах массовой 
информации»9 необходимо дополнить нор-
мой, прямо устанавливающей недопущение 
распространения в средствах массой ин-
формации сведений о частной жизни инди-
вида и ее конфиденциальность априори. В 
исключительных случаях такое распростра-
нение возможно только с письменного со-
гласия индивида или в иных случаях, уста-
новленных законодательно. 

Вопросы обеспечения конфиденциально-
сти персональных данных в отечественном 
законодательстве, по сравнению с зарубеж-
ным, имеют свои особенности. В россий-
ском законе содержится прямое указание 
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на то, что персональные данные граждан 
представляют собой конфиденциальную 
информацию, но при этом порядок их защи-
ты прописан поверхностно. 

Еще одной немаловажной проблемой 
является отсутствие в УК РФ состава пре-
ступления, который бы напрямую касался 
персональных данных, что делает пробле-
матичным привлечение виновных лиц к уго-
ловной ответственности за преступления 
в сфере оборота и защиты персональных 
данных. Предусмотренные УК РФ составы 
(в том числе ст. 137, 138, 272, 273) носят не-
определенный характер и только частично 
охватывают деяния, нарушающие правила 
работы в рассматриваемой области. Разоб-
щенность норм, сложности в квалификации 
преступлений не способствуют эффектив-
ному поддержанию законности в сфере ох-
раны персональных данных. Решением дан-
ной проблемы может быть введение нового 
состава преступления, который описывал 
бы противоправные деяния и предусматри-
вал уголовную ответственность за соверше-
ние противоправных деяний с персональ-
ными данными гражданина. Отягчающим 
обстоятельством данного состава должно 
быть совершение противоправных деяний 
с персональными данными с использовани-
ем служебного положения и с особо тяжки-
ми последствиями (гибель или причинение 
тяжкого вреда здоровью субъекта персо-
нальных данных). Имеющиеся в УК РФ со-
ставы преступлений, которые могут быть 
связаны с персональными данными, необ-
ходимо дополнить формулировкой «персо-
нальные данные» в необходимой граммати-
ческой конструкции (например, ч. 1 ст. 137 
УК РФ переформулировать как незаконное 
собирание или распространение сведений 
о частной жизни лица, составляющих его 
личную или семейную тайну, а также персо-
нальных данных лица без его согласия).

Сделаем акцент еще на одной пробле-
ме, связанной с защитой и оборотом пер-
сональных данных. Большинство вопросов 
применения законодательства о персональ-
ных данных пересекаются с трудовыми от-
ношениями. Основная проблема в данной 
сфере касается оборота и защиты персо-
нальных данных соискателей, то есть лиц, 
которые только устраиваются на работу. 
Специальная правовая регламентация та-
ких процедур в ТК РФ отсутствует.

В процессе трудоустройства соискатель 
направляет резюме, проходит проверку на 
профессиональные качества, различные 
собеседования, психологические тестиро-
вания, проверку в службе безопасности. 

В итоге у оператора накапливается доста-
точное количество персональных данных. К 
сожалению, ТК РФ оставляет все эти про-
должительные по времени и насыщенные по 
обмену информацией процедуры за рамка-
ми правового регулирования. Закрепленное 
в п. 4 ст. 86 ТК РФ требование об обязатель-
ном согласии работника на обработку своих 
персональных данных правомочно только в 
отношении работника, но не соискателя. На 
наш взгляд, данная проблема требует зако-
нодательного решения.

Следует отметить, что работодатель со-
бирает и обрабатывает персональные дан-
ные работников в процессе не только их 
устройства на работу, но и последующей 
трудовой деятельности (прослушивание 
телефонных переговоров, установление 
камер видеонаблюдения, мониторинг ло-
кальной сети Интернет, проверка электрон-
ной корреспонденции и т. д.). Такие персо-
нальные данные априори больше связаны с 
частной жизнью сотрудников, чем с выпол-
няемыми ими трудовыми функциями. Таким 
образом, работодатель нарушает нормы ТК 
РФ о запрете сбора дополнительных персо-
нальных данных работодателем (п. 5 ст. 86) 
и принцип, закрепленный в ст. 5 закона «О 
персональных данных», согласно которому 
объем, характер и способы обработки пер-
сональных данных должны соответствовать 
целям обработки и недопустимости сбора 
избыточных персональных данных.

Решение данной проблемы зависит, пре-
жде всего, от наличия определенной граж-
данской сознательности. При повторяющих-
ся правонарушениях сами работники могут 
инициировать в защиту своих прав соот-
ветствующие проверки органами исполни-
тельной власти, судебные иски. Безусловно, 
большое значение имеют эффективная де-
ятельность государственных контролирую-
щих органов и последовательная политика в 
отношении применения санкций.

Законодатель признает, что в действую-
щем законе о персональных данных имеют-
ся пробелы. Это следует из пояснительной 
записки к проекту Федерального закона  
«О внесении изменений в Федеральный 
закон “О персональных данных”» и ст. 28.3 
Кодекса об административных правонару-
шениях10. В частности, в КоАП РФ были вне-
сены поправки в области увеличения адми-
нистративных штрафов за правонарушения 
в сфере оборота и защиты персональных 
данных11.

Можно сделать вывод, что органы зако-
нодательной власти стараются учитывать 
замечания и предложения, направленные на 
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совершенствование действующего закона о 
персональных данных, в том числе связан-
ные со ст. 23.46 КоАП РФ, согласно которой 
на сегодняшний день уполномоченные ор-
ганы не имеют права возбуждать дела по  
ст. 13.11 КоАП РФ «Нарушение установлен-
ного законом порядка сбора, хранения, ис-
пользования или распространения инфор-
мации о гражданах (персональных данных)». 
К уполномоченным органам в первую оче-
редь относится Роскомнадзор, который с  
1 июля 2017 г. будет наделен правом возбуж-
дать дела об административных правона-
рушениях, предусмотренных ст. 13.11 КоАП 
РФ, что является логичным выводом исхо-
дя из функционала данной федеральной  
службы.

Нельзя не отметить и проблему правовой 
грамотности населения в сфере персональ-
ных данных. Нередко граждане, не осозна-
вая последствий, добровольно предостав-
ляют свои персональные данные и дают 
согласие на их обработку третьим лицам. 
Решением данной проблемы является по-
вышение правовой грамотности населения 
и квалификации операторов, осуществляю-
щих обработку персональных данных.

Таким образом, все вышеперечислен-
ные проблемы свидетельствуют о том, что 
действующее законодательство нуждает-
ся в существенной доработке. Государство 
обязано совершенствовать правовое регу-
лирование в области обработки и защиты 
персональных данных. Однако это не озна-
чает, что только государство должно решать 
указанные проблемы. Общественность, а 
также специалисты в области права и ин-
формационной безопасности также должны 
принимать активное участие в разработке 
предложений по усовершенствованию зако-
нодательства в данной области. Кроме того, 
сами граждане должны стремиться обеспе-
чивать безопасность своих персональных 
данных путем непредоставления такой ин-
формации, например, в социальных сетях и 
на интернет-ресурсах.

Взаимодействие государства и граждан, 
повышение уровня правой грамотности на-
селения, а также ответственности граждан 
при подписании согласия и иных формах 
предоставления персональных данных по-
зволят качественно усовершенствовать 
действующее законодательство и решить 
имеющиеся проблемы.
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