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В статье рассмотрены особенности несанкционированного доступа к информа-
ции, даны характеристики активной и пассивной атак. Определен один из перспек-
тивных способов защиты информации – использование биометрических признаков 
человека.
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Компьютеры, вычислительные системы 
и сети используются почти во всех отрас-
лях деятельности. Решение многих задач 
частично или полностью возложено на ком-
пьютеры, при этом человек не подвергает 
сомнению результаты их работы. Такая си-
туация привела к сильной зависимости от 
компьютера, широкомасштабной инфор-
матизации как на бытовом уровне, так и на 
производственном. Пластиковые банков-
ские карты, электронная почта, терминалы 
оплаты услуг, электронные платежи и, ко-
нечно, Интернет гармонично вошли в жизнь 
современного общества. Количество вы-
числительных систем с каждым годом рас-
тет в геометрической прогрессии. Предпри-
ятия, организации и частные лица хранят 
на компьютерах и серверах уязвимую ин-
формацию: личные сведения, данные о про-
изводственном процессе, перспективных 

разработках, банковских счетах, кредитных 
историях и т.д. Использование этих сведе-
ний неавторизованными пользователями 
приводит к потере денежных средств, ре-
путации, авторских прав и к другим нежела-
тельным последствиям1.

Получение несанкционированного досту-
па становится возможным при умышленном 
нарушении (атаке) системы информацион-
ной безопасности вычислительной системы 
и сети. Атаки делят на активные и пассив-
ные2.

При активной атаке используют измене-
ние потока данных или создание мошенни-
ческого потока (подмену, воспроизведение, 
модификацию сообщения и отказ служб).

Пассивные атаки предполагают подслу-
шивание или шпионаж при передаче данных 
по сети. Их задача получить доступ к пере-
даваемой информации. К ним относятся 
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перехват электронного письма или файла 
с конфиденциальной информацией, ана-
лиз трафика и передаваемых сообщений в 
целях выявления данных о передаваемом 
узле, параметрах шифрования, паролей  
и т.д.

Пассивные атаки практически незамет-
ны, их трудно обнаружить, однако существу-
ют меры для борьбы с ними, а точнее, для 
их профилактики и предупреждения, напри-
мер: использование длинного ключа шиф-
рования, динамического изменения кода, 
передача пустых пакетов и т.д.3 Борьба с 
пассивными атаками носит в основном про-
филактический характер. Активные атаки, 
наоборот, хорошо обнаруживаются, но их 
трудно предотвратить. 

Компьютерная безопасность основыва-
ется на целостности, конфиденциальности 
и доступности4. Так, надежная защита кон-
фиденциальной информации может строго 
ограничить разрешенным группам доступ к 
ней.

Целостность означает, что информация 
может быть изменена (заменена, удалена, 
добавлена) только разрешенными группами 
пользователей, прошедшими авторизацию. 
Конфиденциальность – доступность ком-
пьютера и компьютерных сетей только для 
разрешенных групп пользователей. Типы 
доступа и полномочия могут быть различ-
ными, например только чтение, копирова-
ние и чтение и т.д. Доступность означает, 
что информация открыта для разрешен-
ных групп. Авторизованному пользователю 
нельзя препятствовать в доступе к разре-
шенной информации. Доступность относит-
ся и к данным, и к службам. 

В вычислительных системах и сетях, где 
компьютер выступает отправителем и полу-
чателем информации, могут произойти сле-
дующие типы атак:

1) прерывание – это внесение изменений 
с последующей невозможностью доступа 
к информации и/или ее потерей. Является 
атакой на доступность. Результатом стано-
вится удаление файлов и программ, отклю-
чение систем управления файлами, сокра-
щение линий связи и т.д.;

2) перехват – атака на конфиденциаль-
ность. Посторонний получает доступ к за-
крытой информации. Атакующей стороной 
может выступать человек, программа или 
компьютерная система;

3) модификация – это атаки на целост-
ность, при которой несанкционированная 
сторона не только получает доступ к инфор-
мации, но и вмешивается в нее. Результатом 

становятся изменения в отправляемых со-
общениях, дополнительные действия суще-
ствовавших программ и т.д.;

4) производство – атака на подлинность 
компьютерной системы и сети, при которой 
в систему вставляются поддельные объек- 
ты – побочные транзакции или записи в базы 
данных. При умелом исполнении обнару-
жить подобные изменения затруднительно.

Основная угроза многопользовательской 
системе – это возможность удаленного тер-
минального доступа. Сложность контро-
ля путей маршрутизации пакетов, множе-
ственных узлов, через которые они следуют, 
также повышают уязвимость системы. Уда-
ленный доступ позволяет неограниченному 
числу пользователей, находящихся на раз-
личных расстояниях от системы и имеющих 
доступ к сети, пытаться пройти авториза-
цию и получить доступ. 

Управление доступом осуществляется 
посредством использования  идентифика-
тора и защиты прав доступа пользователей. 
Последняя реализуется на системном уров-
не и позволяет изменять права только авто-
ризованным администраторам. Идентифи-
катор пользователя, как правило, состоит 
из имени и пароля, а также может включать 
криптографические типы аутентификации5.

Для идентификации пользователя обыч-
но используются: 

– пароль и имя;
– явный или скрытый индивидуальный 

ключ (карта);
–  биометрические характеристики.
Наличие индивидуального ключа, прок-

си-карты или RFID-метки значительно по-
вышает достоверность идентификации, 
особенно при применении тактики скрыто-
го расположения. Эффективным является 
использование индивидуальных биоме-
трических характеристик – анатомических, 
физиологических, психологических и пове-
денческих. 

С начала ХХ в. психологи и математики 
исследовали человеческие поступки. Они 
утверждали, что поведение человека пред-
сказуемо при выполнении повторных и стан-
дартных задач. Медики и биологи отмечают 
уникальность папиллярного узора пальцев, 
рисунка сетчатки глаза, размера черепа 
человека, динамики отправки телеграфных 
сообщений, нажатия клавиш, почерка6.

Использование биометрических характе-
ристик для идентификации стало возможно 
благодаря стремительному росту вычисли-
тельных возможностей компьютеров и раз-
витию полупроводниковой электроники. 
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Для регистрации каждого биометрического 
признака требуется высокочувствительный 
и точный датчик, высокопроизводительная 

вычислительная техника и программа, реа-
лизующая оптимальный алгоритм обработ-
ки экспериментальных данных.
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