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Р е ф е р а т
Введение: возникающие в современном цифровом обществе правоотношения в сфере 

применения технологий искусственного интеллекта, в первую очередь, требуют пропорци-
онального развития уголовно-правой базы, потому что вновь возникающие инновационные 
продукты могут быть потенциально опасными для человека. Цель: показать, что в связи с не-
достаточной изученностью и сложностью точного прогнозирования генезиса правоотноше-
ний, которые связаны с использованием новых технологий, привычные уголовно-правовые 
нормы уже не могут в достаточной степени обеспечивать полноценную охрану благососто-
яния личности и государства. В статье использовались методы исторического, логического, 
сравнительного анализа и конкретные социологические методики. Результаты: доказано, что, 
несмотря на ряд научно-теоретических разработок в сфере ответственности искусственного 
интеллекта, проблематика по его правовому регулированию остается чрезвычайно актуаль-
ной, имеет различные точки зрения и нуждается в скором разрешении. Между тем решать 
проблему, связанную с уголовной ответственностью в области робототехники, использующей 
новые технологии, в первую очередь следует в целях обеспечения необходимой защиты ин-
тересов общества, которому предстоит в скором времени ежедневно сталкиваться с право-
выми проблемами, возникающими в процессе совершенствования технологий. Поэтому се-
годня столь актуальны разработки новейших уголовно-правовых охранительных механизмов, 
которые бы контролировали общественные угрозы в рассматриваемой сфере. Выводы: автор 
приходит к заключению, что в ближайшей перспективе стандартная практика не обеспечит 
полноценной охраны благосостояния общества, поскольку уголовно-правовые механизмы 
будут не в состоянии адекватно реагировать на возникающие технические инновации и не 
смогут отформатировать в своем ключе новые цифровые уголовно наказуемые действия. В 
этой связи уже сегодня необходимо искать новые решения по уголовно-правовой охране об-
щественных отношений цифрового общества. В то же время важно, чтобы конструкции новых 
охранительных механизмов своевременно оценивали возможные риски, связанные с техни-
ческими новшествами и технологическими прорывами.

К л ю ч е в ы е  с л о в а :  цифровое общество; искусственный интеллект; правовое регули-
рование; меры уголовной ответственности; законодательные основы; возмещение вреда; 
правоохранительная деятельность; предупреждение преступности; соблюдение законности.
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Введение
Среди основных направлений по формированию 

и совершенствованию научно-технического прогрес-
са в условиях XXI столетия особо выделяется вектор, 
неразрывно связанный с роботизированными систе-
мами, основанными на искусственном интеллекте. 
Разработка и последующее активное продвижение 
данных приводят к постановке все новых проблемных 
вопросов как в целом перед правовой наукой, так и ее 
уголовно-правовой отраслью в частности. 

Сегодня в большинстве государств в сфере за-
конодательного регулирования общественных отно-
шений, касающихся технологий искусственного ин-
теллекта, ключевыми остаются вопросы, связанные с 
разного рода мерами ответственности в случае при-
чинения вреда данными технологиями [1, c. 85]. Меры 
ответственности за противоправную деятельность в 
сфере технологий с использованием искусственного 
интеллекта в ближайшей перспективе станут одними 
из самых сложных не только в зарубежной, но и в рос-
сийской юридической практике [2, c. 125]. 

Сегодня мы можем наблюдать, как искусствен-
ный интеллект влияет на большинство сфер чело-
веческой жизнедеятельности, включая экономику, 
финансовую сферу, медицину, транспорт и др. [3, 
c. 43]. Список технологий с использованием ис-
кусственного интеллекта может быть достаточно  
длинным. 

Обсуждение
С целью последовательного анализа проблема-

тики, связанной с уголовной ответственностью в 
сфере робототехники, использующей технологии 
искусственного интеллекта, в первую очередь важ-
но разъяснить само понятие «искусственный интел-
лект». Указ Президента Российской Федерации от 
10.10.2019 № 490 «О развитии искусственного интел-
лекта в Российской Федерации» устанавливает при-
оритеты в данном направлении, а также дает опре-
деление искусственного интеллекта – «комплекс 
технологических решений, позволяющих имитиро-
вать когнитивные функции человека и получать при 
выполнении конкретных задач результаты, сопоста-

A b s t r a c t .
Introduction: legal relations arising in modern digital society in the field of application of artificial 

intelligence technologies, first of all, require proportional development of the criminal legal frame-
work, since newly emerging innovative products can be potentially dangerous to humans. Purpose: 
to show that due to insufficient knowledge and the complexity of accurate forecast of the genesis 
of legal relations that are associated with the use of new technologies, common criminal law norms 
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of new protective mechanisms timely assess the possible risks associated with technical innova-
tions and technological breakthroughs.
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вимые, как минимум, с результатами интеллектуаль-
ной деятельности человека» [4, c. 123]. 

Среди основных признаков искусственного интел-
лекта можно выделить следующие: наличие техниче-
ского устройства (киберфизической системы), спо-
собного воспринимать информацию и передавать ее; 
определенная степень автономной работы без че-
ловеческого участия (субъектность) при отсутствии 
жизни у такой системы; способность к анализу, обоб-
щению информации, выработке интеллектуальных 
решений на основе изученных данных (мышление), 
самосознанию; способность к обучению, самостоя-
тельному поиску информации и принятию на основе 
этой информации решений [5, c. 37].

Большинство экспертов, аналитиков и специ-
алистов, исследующих данную проблематику, рас-
сматривают общие характеристики информацион-
ных технологий [6, c. 31]. Отмечают, что физическая 
природа данного понятия выражается в технической 
системе, созданной чтобы подражать мыслитель-
ным процессам человека и осуществлять функци-
онал, подвластный ему же [7, c. 25]. Отечественные 
эксперты полагают, что технологии искусственного 
интеллекта – это сложная, специально созданная 
программно-аппаратная система, которая обладает 
возможностями восприятия и анализа информаци-
онных данных и может самообучаться [8, c. 43].

Между тем отметим, что проблематика, связанная 
с легальным правовым определением рассматрива-
емой технологии, актуализируется отсутствием ее 
юридических характеристик, в том числе как субъек-
та и объекта правоотношений. Большинство дефини-
ций имеют существенные недостатки. Так, по мнению 
ряда авторов, на технологию искусственного интел-
лекта обязательно должен распространяться режим 
юридического лица, потому как они оба в граждан-
ско-правовом смысле являются фикцией [9, c. 162]. 

Однако, на наш взгляд, у робототехники и иных 
цифровых продуктов, функционирующих с использо-
ванием искусственного интеллекта, не просматрива-
ются признаки юридических лиц. Несмотря на то что 
этим правовым феноменам присуща функция фик-
ции, их никоим образом не объединяет механизм по 
правовому регулированию.

В сложившихся условиях очевидно, что в насто-
ящее время важно прорабатывать вопросы, касаю-
щиеся развития механизмов охраны общественных 
отношений, возникающих в процессе эволюциони-
рования робототехники, использующей новые тех-
нологии. Сегодня рассматриваемые технологии уже 
существуют в электронном виде в качестве компью-
терных программ, обеспечивающих функциониро-
вание робототехники и иных цифровых устройств. 
Как отмечают отечественные специалисты, анали-
зируя вопросы правосубъектности робототехники, 
она имеет регистрацию в специальных реестрах, 
при этом обладает существенной материальной цен-
ностью. Поэтому в качестве мер ответственности в 
случае нарушения правоотношений, вызванных дея-
тельностью данных технологий, ряд исследователей 
предлагает останавливать функционирование по-
добного продукта, использующего для работы новые 

технологии, а после чего его перепрограммировать 
либо вообще уничтожать. 

По нашему мнению, подобные подходы весьма 
спорны и должны доказываться более убедительно, с 
детальным раскрытием данного механизма, а не про-
сто декларироваться. Непонятно, каким образом и 
самое главное – кем компьютерные программы могут 
признаваться в качестве субъектов правоотношений, 
будучи субъектами и объектами правого регулирова-
ния. 

Как полагает В. А. Лаптев, технологии искус-
ственного интеллекта обладают рядом отдельных 
элементов субъективного права и в то же время вы-
ступают объектами этого права [10, c. 87]. Поэтому в 
ближайшие годы меры ответственности за деятель-
ность технологий искусственного интеллекта будут 
возлагаться на их создателей (производителей), а 
также владельцев (операторов) аналогично с мерами 
ответственности в случае причинения вреда источ-
никами, представляющими повышенную опасность. 
Однако в дальнейшей перспективе рассматривае-
мые технологии могут быть наделены правоспособ-
ностью с возможностью несения самостоятельной 
юридической ответственности. После таких шагов их 
правосубъектность будет существовать в цифровом 
пространстве, что может стать существенным риском 
роста преступных посягательств с использованием 
искусственного интеллекта. 

В подобных ситуациях робототехника будет 
являться орудием либо средством совершения 
преступных посягательств, а к мерам уголовной 
ответственности необходимо привлекать лиц, ис-
пользующих ее в преступных целях. В этой связи 
существует необходимость проведения отдельных 
исследований относительно того, повышается ли 
степень общественной опасности преступных пося-
гательств, которые совершаются с применением тех-
нологий искусственного интеллекта. Очевидно, что 
для совершения высококвалифицированных убийств 
такие технологии могут быть необходимы. Поэтому 
в дальнейшей перспективе чрезвычайно важно как 
можно детальнее проработать вопрос о необходимо-
сти дополнения ч. 2 ст. 105 УК РФ соответствующими 
признаками. 

Нам близки те правоведы, которые усматрива-
ют необходимость привлечения к мерам различной 
юридической ответственности людей (разработчи-
ков, производителей, владельцев, арендаторов, опе-
раторов и др.) в случаях причинения робототехникой 
в процессе ее деятельности любого вреда [11, c. 281]. 
В то же время при совершении противоправного де-
яния в рассматриваемой сфере правоохранителям 
будет крайне трудно определить меру ответственно-
сти конкретных лиц, имевших отношение к изделиям 
и технологиями, использующим для своего функци-
онирования искусственный интеллект: производи-
телей, лиц, реализующих данную продукцию, соб-
ственников и др. 

С развитием цифровых технологий проблемы, 
связанные с их правовым регулированием, будут 
усиливаться. Сложность привлечения к наказанию 
разработчиков цифрового продукта обусловлена 
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возможностью искусственного интеллекта самообу-
чаться. Теоретически не стоит исключать ситуации, 
когда интеллектуальные системы смогут себя пере-
программировать, получив в процессе соответству-
ющей модернизации необходимые для этого данные 
из внешних источников, изменить свои настройки, 
что может привести к негативным последствиям. В 
таких случаях лиц, которые изобрели подобный про-
дукт либо его в дальнейшем перепрограммировали, 
привлечь к ответственности за возникшие правовые 
последствия будет непросто. 

Пока не находят поддержки правоведов отдель-
ные высказывания относительно необходимости 
возложить ответственность за противоправную де-
ятельность, совершаемую с использованием техно-
логий искусственного интеллекта, в соответствии 
с традиционными уголовно-правовыми нормами, 
в частности п. «в» ч. 2 ст. 238 УК РФ. При этом лица, 
ответственные за деятельность искусственного ин-
теллекта, могут привлекаться к закону, когда в про-
цессе создания данных систем допускались ошибки, 
которые впоследствии привели к совершению про-
тивоправных деяний; данные системы были подвер-
гнуты неправомерному доступу, который послужил 
основанием их повреждения [12, c. 570] либо усовер-
шенствования их функционала, повлекшего за собой 
совершение преступления; когда рассматриваемые 
технологии, обладая возможностью самообучаться, 
пришли к мнению о необходимости совершения про-
тивоправного деяния. 

Важно осознавать, что информационные техно-
логии – это всего лишь цифровые процессы, присут-
ствующие в определенной программной оболочке. 
Они не сознательное существо, обладающее дей-
ствиями и поступками, поэтому не могут обладать 
таким же статусом, как физические лица, и не отно-
сятся к субъектам юридической ответственности. 
В процессе правового регулирования рассматри-
ваемые технологии не могут быть и юридическими 
лицами, потому как не имеют многих особенностей, 
присущих данным субъектам. В соответствии с от-
ечественной правовой доктриной в случае противо-
правной деятельности меры ответственности могут 
быть возложены на каких-либо лиц, организации 
либо государство, при этом в соответствии со ст. 19 
УК РФ субъекты ответственности – вменяемые физи-
ческие лица, которые достигли возраста, с которого 
наступают меры ответственности. 

Важно также отметить, что поскольку искусствен-
ный интеллект является компьютерной системой, то 
«на основании ст. 274 УК РФ меры уголовной ответ-
ственности наступают в том числе и вследствие на-
рушения правил эксплуатации средств хранения, об-
работки или передачи компьютерной информации и 
информационно-телекоммуникационных сетей» [13, 
c. 35]. В этой связи мы солидарны с позицией иссле-
дователей, отмечающих, что обозначенную законо-
дательную норму возможно применять относительно 
рассматриваемых технологий. В то же время важно 
помнить, что ст. 274 УК РФ бланкетная, отсылающая 
к различного рода правилам, которыми установлены 
механизмы порядка работы со средствами «по хране-

нию, обработке, передаче охраняемых компьютерных 
информационных данных, информационно-телеком-
муникационными сетями и оконечным оборудовани-
ем в ведомстве или организации, нарушение которых 
повлекло уничтожение, блокирование, модифика-
цию, либо копирование компьютерной информации, 
причинившее крупный ущерб» [14, c. 124]. 

На наш взгляд, преступные деяния, совершаемые 
с использованием новых технологий, должны нака-
зываться в соответствии с общими нормами, пред-
усматривающими наказания за совершение проти-
воправных деяний в отношении личности, против 
собственности, против государственной власти, ин-
тересов государственной службы, службы в органах 
местного самоуправления и др. Точно также необхо-
димо решать вопросы и в ситуациях, при которых ро-
бототехника, использующая рассматриваемые тех-
нологии, была подвергнута неправомерному доступу, 
вследствие которого произошли выход из строя либо 
усовершенствование ее функционала, и в результате 
именно этой причины произошло преступное посяга-
тельство. В тех случаях, когда неправомерный доступ 
был осуществлен с использованием новых техноло-
гий для оказания негативного влияния на разного 
рода объекты, связанные с критической информаци-
онной инфраструктурой, ответственность должна на-
ступать по ст. 274.1 УК РФ.

Подводя итог исследованию формирования меха-
низмов, связанных с охраной общественных отноше-
ний, возникающих в процессе развития новых техно-
логий, важно отметить, что среди основополагающих 
принципов правового регулирования всегда был 
гуманизм, который образует антропоцентрическую 
правовую оболочку, строящуюся вокруг незыблемо-
сти прав и свобод человека. Сегодня также важно 
большое внимание уделять развитию принципов пра-
вового регулирования новых технологий, поскольку 
помимо общеправовых принципов гуманизма, за-
конности, запрета дискриминации к числу рассма-
триваемых принципов должно также относиться и 
правовое регулирование, которое будет задавать 
правильное направление при выстраивании взаимо-
действия среди двух видов интеллектов [15, c. 15]. 

Очевидно, что в скором будущем в процессе раз-
вития новых технологий одним из первых станет 
принцип невозможности нанесения ущерба и лю-
бого вреда людям. За ним должны следовать прин-
ципы конфиденциальности, уважения человеческого 
достоинства, справедливости, автономности воли, 
информированного согласия и др. Следует ожидать 
дополнения отдельных принципов, которые будут ле-
жать в основе правового регулирования таких техно-
логий, использующих искусственный интеллект, как 
нейронные сети, а также различные объекты робото-
техники [16, c. 41]. 

Таким образом, новые правовые отношения, нахо-
дящиеся в стадии активного формирования, требуют 
адекватного развития и законодательной базы, по-
скольку возникающие инновационные продукты мо-
гут быть потенциально опасными для человечества 
в связи с их недостаточной изученностью и сложно-
стью точного прогнозирования генезиса отношений, 
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которые связаны с их использованием. Особо акту-
альны современные разработки новейших уголов-
но-правовых охранительных механизмов, которые 
смогли бы быстро обеспечить контролирование воз-
можных общественных опасностей, установить меры 
уголовной ответственности за рассматриваемые 
противоправные деяния. 

Выводы
Таким образом, разрешать проблему, связанную с 

уголовной ответственностью в сфере робототехники, 
использующей технологии искусственного интеллек-
та, необходимы для того, чтобы обеспечить защиту 
интересов общества, которому предстоит в скором 
времени ежедневно сталкиваться с деятельностью и 
результатами принятых решений рассматриваемыми 
технологиями. В этой связи правовой статус данных 
технологий должен включать ряд обязанностей, за-
претов и мер ответственности в случае их нарушения. 
В целом можно отметить, что имеющуюся проблема-
тику уголовной ответственности в сфере новых техно-
логий вполне возможно разделить на группы. Первая 
связана с неправомерным внесением изменений в 
программы. Чтобы эффективно предотвращать дан-
ные посягательства, необходимо вносить изменения 

в действующие редакции ряда статей УК РФ. Вто-
рая группа связана непосредственно с мерами от-
ветственности за причинение разного рода вреда и 
ущерба машинами и оборудованием, использующим в 
своей работе технологии искусственного интеллекта.

Проведенное исследование свидетельствует о 
том, что сегодня привычные методы уже не могут 
обеспечить полноценную охрану благосостояния 
личности. Существующие уголовно-правовые меха-
низмы, нацеленные на существующие общественно 
опасные деяния, возможно, в скором времени будут 
не в состоянии эффективно реагировать на происхо-
дящие трансформации и не смогут отформатировать 
в своем ключе новые цифровые уголовно наказуемые 
действия. Поэтому активное использование новей-
ших цифровых технологических процессов по пере-
даче и распространению информационных данных 
вынуждает государство искать новые решения, свя-
занные с уголовно-правовой охраной общественных 
отношений, которые возникают в современном циф-
ровом обществе. При этом важно, чтобы конструкции 
новых охранительных механизмов как можно реаль-
нее оценивали потенциальную общественную опас-
ность, возникающую с развитием новых технологий. 
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